PLAN DE INVATAMANT
al promotiei 2025 - 2027

Universitatea Transilvania din Brasov

Programul de studii

) , Securitate Cibernetic3 (in limba englezd)
universitare de masterat
Domeniul fundamental stiinte ingineresti

Inginerie electronic, telecomunicatii si
tehnologii informationale

Domeniul de masterat

Facultatea de Inginerie electric Si stiinta

Facultatea

calculatoarelor
Durata studiilor: 2 ANI
Forma de invatdmant: cu frecventa
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1. OBIECTIVE DE FORMARE Sl COMPETENTE

proiectarea si implementarea securitdtii cibernetice la nivel de organizatie, local, national si regional. Pregdtirea
specialistilor in securitate ciberneticd va fi bazats P& prezentarea conceptelor de securitate Ciberneticg,
infrastructuri critice, securitate informationa!é si pe dobandurea de abilitati practice in ce priveste determinarea
amenintdrilor, riscurilor si vulnerabilitatilr de securitate ciberneticy si de gestionare rapids si eficientd a sistemelor
in cazul unor incidente de securitate,

COR: 252904/ Denumire cor: expertin securitate cibernetics,

Evolutia societatii umane citre o societate informationald in care internetul si tehnologiile aferente, conectivitatea
siimpunerea Industry 4.0, atrage dupd sine nevoia de specialisti in acest domeniu.

Activitdtile/Sarcinile aferente profesiei de Inginer Electronist sunt urmatoarele;

(a) elaborarea de planuri pentru a proteja fisierele computerizate impotriva modificirilor, distrugerii sau dezviluirii
accidentale sau neautorizate $i pentru a satisface nevoile de prelucrare a datelor de urgents;

(b) formarea utilizatorilor $i promovarea constientizarii securitatii pentru a asigura securitatea sistemului si pentru
aimbundtati eficienta serverului sia retelej;

(c) discutarea cu utilizatorii pentru a discuta probleme precum nevoile de acces la date computerizate, incdlcdrile
securitdtii si modificirile de programare;

{d) monitorizarea rapoartelor curente privind virusii informatici pentry a determina cand s3 actualizeze sistemele
de protectie impotriva virusilor;

(e) modificarea fisierelor de securitate a computerului pentru a incorpora software-ul nou corectarea erorilor say
modificarea statutului de acces individual;
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(f) monitorizarea utilizgrii fisierelor de date Si

computerizate;

Competente profesionale

Absolventul
Nr. : ' 7 b ' g ;
i Denumire Competentd Tip RI Rezultatele invatarii (ce trebuie s§ stie sau sd stie 3 facy)
Cunostinte R1.1.2. Enumery tehnicile de atac cibernetic s pune in aplicare contramasyri eficiente
R.T.1.3.Aph'ca tehnici de detectare pentru securitate
: . Aptitudini 11,4, i i i e R, S a e ot :
Gestioneaza securitatea P Rl1.4 Alnah?eaza activele crltu:g ale .une1 intreprinderi si identifica punctele slabe si
1 ; vulnerabilitatile care au condus la intruziune sau atac
sistemuluj _
- .|RI.1.5. Deruleazy Procese din managementul proiectelor de securitate cibernetics, cu
Responsabilitate si O o S ) o i 2 e ;
‘ preluarea diferitelor roluri In echipd si descrierea clard si concis3, verbal sl in scris, a
autonomie
rezultatelor.
Cunostinte Ri2.1. Defineste normele $i politicile de acces Ia date
Rl22. Concepe si executa un set de norme si politici scrise care au scopul de a asigura o
; T Aptitudini Organizare in ceea ce priveste constrangerile legate de com ortamentul partilor
Defineste politici de : ; . 5 3 p . g' . g : : i 2
2 Seclritat Interesate, constrangerile mecanice de protectie si constrangerile legate de accesuy la date
ate
e |RI2.3. Deruleazd procese din Mmanagementul proiectelor de securitate ciberneticd, cu
Responsabilitate sj 21 o i ; ; - 8 . 1
: " |preluarea diferitelor roluri in echipa si descrierea clary ?! concisa, verbal si n scris, 3
autonomie
rezultatelor,
Cunostinte R1.3.1. Identifics posibilitatile de micsorare a riscurilor de securitate ciberneticy
RI13.2. Dezvolta si implementeaza praceduri pentry identificarea, evaluarea, tratarea sj
atenuarea riscurilor TIC, cum ar fi accesul neautorizat Sau scurgerile de date, in
Implementeaza gestionarea Aptitudini conformitate cu strategia, procedurile si politicile de risc ale societatii
3 = T :
riscurilor in TIC R.1.3.3. Analizeaza si gestioneaza riscurile si incidentele de securitate
RI3.4. Recomanda masuri de imbunatatire a strategiei de securitate digitala
Responsabilitate si|R1.3.5. Are o tomportare responsabilg, eticd, in spiritul legii pentru a realiza proceduri
autonomie pentru identificarea amenintdrilor cibernetice
Einoeiats R1.4.1. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe
unosti
Haii standardele si solutiile necesare
| R14.2. Organizeaza si efectueaza audituri n vederea evaluarii sistemelor TIC, a
{
Ao 4 Aptitudini conformitatii com onentelor sistemelor, a sistemelor informatice de relucrare a
4 |Efectueaza audityri fn TIC 5 A i ; e . p
informatiilor si a securitatii informatiilor
¥ 1 R.T.&.B.Deruleazé procese din managementul proiectelor de securitate cibernetics, cu
Responsabilitate si o ks il : : e 2. 7
i preluarea diferitelgr roluri in echipd si descrierea clary $1 concisa, verbal sj in sCris, a
autonomie &
rezultatelor
Cunostinte RI. 5.1 Enumera practicile, standardele §i cerintele de securitate 5 informatiilor
Gestioneaza conformitatea cu Aptitudin Rl 5.2 Asigurd punerea in aplicare a practicilor relevante, a standardelor si a cerintelor de
5 [standardele de securitate in S securitate a informatiilor la nively| industriei.
TI Responsabilitate si|RT. 5.3 Araty spirit de initiativg si actiune pentry indrumarea Puneriiin aplicare a masurilor
autonomie 5i cerintelor din domeniyl securitdtiiinformatiilor,
Condstinte R.1.6.1. Identifici masurile de siguranta sj Securitate si tine seama in mod corespunzator
) " . L de incredere si de viata privata
6 |Protejeaza dispozitive TIC - - - — - =
Aptitudini R.16.2. Protejeaza dispozitive TIC sj continutul digital si Tntelege riscurile s amenintarile

din mediile digitale
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R1.6.3. Utilizeaza instrumente si metode care sa maximizeze securitatea dispozitivelor si
informatiilor TIC prin controlul accesului, cum ar fi parolele, semnaturile digitale, biometri
si sistemele de protectie precum firewall, antivirus, filtre spam

Responsabilitate  si

R16.4. Arats spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale

din domeniul securititii software si hardware, maximizand siguranta dispozitivelor

Raspunde la incidentele din
cloud

autonomie - y
informatice
Cunostinte R1.8.1. Defineste madul de functionare a cloud-ului
R1.8.2. Remediaza problemele legate de cloud si stabileste modalitatile de restabilire a
. ) operatiunilor
Aptitudini

R18.3. Concepe si automatizeaza strategii de recuperare in caz de dezastru si evalueaza
implementarea pentru punctele critice

Responsabilitate s

R18.4. Araty spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale
din domeniul securitdtii software prin salvarea datelor in cloud, cu aspecte economice si

8 |standardele de securitate in
TI

autonomie o T
de culturd organizationals.
Cunostinte RI. 9.1 Enumery practicile, standardele si cerintele de securitate a informatiilor
Gestioneaza conformitatea cu Aptitudini Rl.9.2 Asigurd punereain aplicare a practicilor relevante, a standardelor si a cerinfelor de

Securitate a informagiilor Ia nivelul industriei.

Responsabilitate s

R1.9.3 Arata spirit de initiativi si actiune pentru indrumarea puneriiin aplicare a m3surilor

S |dispozitivelor digitale in
scopuri criminalistice

autonomie si cerintelor din domeniul securitdtiiinformatiilor,
Cunostinte R1.10.1. Identifici moduri in care sle conserva integritatea dispozitivelor si informatiej
3 stocate pe acestea in vederea regasirii lor si utilizarea in scop legal, ca probe
Realizeaza conservarea Aptitudini RI. 102, Concepe metode de conservare fizicd a dispozitivelor informatice si de salvare a

datelor, astfel ca acestea 3 poata fi pastrate 5l utilizate in scopuri criminalistice

Responsabilitate $

RI. 103 Are o comportare responsabilg, etici, in spiritul legii pentru a realiza proceduri

pentru conservarea informatiilor si dispazitivelor in scopul pdstrdrii acestora in scopuri

10 i ;
continuitatea operatiunilor

autonomie e g
criminalistice
Cunostinte RI11.1 Actualizeazy siaplicd metodologia necesara unui sistem informatic s§ functioneze
in cazul unor evenimente neprevdzute,
RI11.2, Actualizeaza metodologia care contine masuri de asigurare a faptului ca unitatile
Mentine planul pentru Aptitudini unei organizatii pot functiona in continuare in cazul unei game largi de evenimente

neprevazute

Responsabilitate i
autonomie

R1.11.3. Deruleazs procese din managementul proiectelor de securitate ciberneticd, cu
preluarea diferitelor roluri in echipd
rezultatelor,

si descrierea clari si conciss, verbal si in scris, a

Competente transversale
Absolventul

Nr. ; ~ F . Pyt e o 2
i Denumire competents Rezultatele invatarii (ce trebuie s stie sau sd stie s facs)
R.I12.1, Dezvoltd strétegif pentru rezolvarea problemelor
11 [Solutioneazi probleme  [R1.12.2. Gaseste solutii la probleme
R1123, Aplicd diverse strategii pentru rezolvarea problemelor
RI13.1, Analizeazd procese de afaceri pornind de la raportul cost/beneficiy al unui proiect pornind de la bugetul
i Demonstreazi spirit unei societati de profil sau al unei intreprinderi proprii
| antreprenorial RI13.2, Stabileste contributia proceselor de lucry Ia obiectivele comerciale si planifica alocarea de resurse si
| mdsuri investitionale $i operationale de mare productivitate
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2. STRUCTURA PE SAPTAMANI A ANULUI UNIVERSITAR

Numdr de semestre: 4 semestre,

Numdr de credite pe semestru; 30 de credite
Numdr de ore de activitati didactice /sdptdmans: 26
Numdrul de saptdmani:

Activitati didactice Sesiuni de examene Vacante
Sem. | Sem. I larnd | Vard Restante larna Primdvara Vara
Anul | 14 14 3 4 2 3 1 10
Anul Il 14 14 3 4 2 3 1 =

3. ASIGURAREA FLEXIBILIZARII INSTRUIRII. CONDITIONARI

Flexibilizarea programului de studii este asiguratd prin discipline optionale si discipline facultative.

Disciplinele optionale sunt propuse pentru semestrele 2-4, prin pachete de discipline de specialitate.

Prezentul Plan de invatdmant cuprinde, pe langd disciplinele obligatorii si la alegere (optionale) si discipline
facultative.

4.CONDITII DE INSCRIERE TN ANUL DE STUDII URMATOR. CONDITII DE PROMOVARE
A UNUI AN DE STUDII

inscrierea in anul urmtor este conditionatd de Tntrunirea conditiilor de promovare cuprinse in Regulamentul
privind activitatea profesionald a studentilor.

5. EXAMENUL DE DISERTATIE

Conditiile de sustinere a examenului de disertatie sunt prezentate in Metodologia de finalizare a studiilor, aprobatd
de Senatul Universitatii. Conform acestei metodologii, prezentarea la examenul de disertatie este conditionats de
promovarea tuturor disciplinelor previzute in planul de invdtdmant.

1 Perioada de intocmire a disertatiei: semestrele 3 - 4

2 Perioada de finalizare a disertatiei: ultimele 3 s&ptimani din anul terminal;

3. Perioada de sustinere a examenului de disertatie:

4. Numdrul de credite pentru sustinerea disertatiei: 10 credite,

(9]

. DISCIPLINELE DE STUDII PE ANI
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Ministerul Educatiei si Cercetirii
Univarsitatea Transilvania din Bragov Plan de fnvatdmant valabil in an universitar 2025-2026
Facultatea de Inginerie electrici si stiinta calculatoarelor

Programiul de studii universitare de masterat: Securitate Cibernetic (in limba englezd)
Domeniul fundamental: Stiinte ingineresti 1
Domeniul de masterat: Inginerie electronicd si telecomunicatii | e T I P i o S
Durata studiilor: 2 ani ; Senatului Univer Shalll iransiivania
Forma de invdtidmant: Cu frecventd

Anrohnt tn
ARIopat in

e o ]
1 B

smpeer ot s
asov ain gd1a ge

| i
ANUL | E 2Q. . Sericwly
Nr. Discipline cu criteriul: o Semestrul | Semestrul Il
crt. Obligatoriu A e L LT e = e v eeb e (s | el mlnoeds v cr
Fundamente de
1 |criptografie scenarii de DS |DoB| 2 0 2 0 0 | 94 E 5
aplicare
Securitatea cibernetici a
2 |sistemelor si servicilor | bs | oo | 2 0 2 1 0 | 80 E 5
informatice

Gestionarea identitdtii si

3 |accesuluiin spatiul Ds |oos| 2 0| 2 0 0 | 9 E 5
virtual
N e ol osfoos|l 1 | o | 1[0 o0]s E 4
amenintdri cibernetice
Etica si integritate
g [y ER oclooe| 1 | oo |0 o106 v 4
academicd
6 |Practicd| DS |DoB| O 0 0 10 0 70 Vv 7
Gestionarea incid r
I s T 1Y t{ada 9] s lm E 4
de securitate cibernetici
it retel i
g [ [ eloi2a 8ol E 5
izolarea perimetrald
Securitat
9 AEUReR DS | bos i [¢] 1 0 0] 92 E 4

infrastructurilor critice

Securitatea sistemelor

10 . . DS | DOB 1 0 2 0 0 78 E 4
de control industrial

Gestionarea proceselor

1 : DS | DOB 1 0 0 0 0 76 v 3
de afaceri
12 |Practicd Il DS | poB 0 0 0 10| 0 | 40 V 6
E .} G LN E Vv
Total 8 0 7 1" 0 | 536 30 6 0 6 11 0 | 458 26
4102 410(2
Total ore didactice pe siptimans 26 23
Nr. Discipline cu criteriul: o Semestrul | Semestrul Il
‘ 1 2
crt. Optional (& S 15 P | Pr| sl Vv Gr C S L P | Pr[ sl Vv Cr
Tehnologii securizate de
1 08 bs | pop 2001 B e | v v 4
web siinternet
Securitate Tn programare
{ |0 B e 201|007 v 4
§1 securitatea aplicatiilor

Total erolole|o|a i0201oo78 4

Total ore didactice pe s3ptimans 0 3
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Legends:
' = ariteriul confinutuly: DF - Discipline fundamentale
G = criteriv/ obligaiivitd /i DOB - discipline obligatorii (impuse)

Sl = ore de studiu individual - "’

RECTOR, E WBW E)
PROF. DR. IOAN VASILE.AB UDAN: .

DIRECTOR DEPARTAMENT, . xov*
LECT. DR. AUREL CORNEL STANCA
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DS - discipline de specializare DC - discipline complementare
DOP-discipline optionale DFA-discipline facultative

DECAN,
PROF. DR. TITUS CONSTANTIN B
7
COORDONATOR PROGRAM STUDII,
PROF. DR. TITUS CONSTAN%



Ministerul Educatiei si Cercetirii
Universitatea Transilvania din Brasov

Facultatea de Inginerie electricy si stiinta calculatoarelor
Programul de studii universitare de mastera

Domeniul fundamental: Stiinte ingineresti

Domeniul de masterat: Inginerie electronic §i telecomunicatii

Durata studiilor: 2 ani
Forma de invdtdmant; cu frecventd

t: Securitate Cibernetici (in limba englezd)

Plan de invétdmant valabil in an universitar 2026-2027

ANUL II
Nr. Discipline cu criteriul: o Semestrul | Semestrul Il
crt. Obligatoriu ! 2 P [ Pr|si v Cr B | Pr| sI v Cr
1 |IT forensics DS | boB 0 92 E 4
Tehnici de prelucrare a
: datelorﬂrnué’.ﬂ;aren pe |'pia 0 0 o £ 5
automatd aplicate in
securitate cibernetici
Hacking etic si audit de
3 e os | pos ilo|e& E 4
securitate
Asigurarea
4 linforma ionali si DS | pos 1 0 | 92 v 4
managementul riscului
Practica 1 - Proiect
5 [imersiv de securitate DS | boB 10| 0 | 40 Vv 6
ciberentica
6 |Practicill DS | bos 10 0 |160 Vv 10
Practica pentru
7 lelaborarea lucrarii de DS | DOoB 8 0 |188 v 10
disertatie
Elaborarea |ucrarii de
g [ ERlugE os | bos 8|0 |18 v 10
| disertatie
E i 2 el
Total 13 0 | 382 23 26 0 [536 30
= ) 0|03
Total ore didactice pe sdptdmanad 22 26
Nr. Discipline cu criteriul: o Semestrul | Semestrul Il
1 5 2
crt. Optional ! P |Pr| s v Cr [ P |Pr| sl v Cr
1 |Analizd malware s | bop 0o o 4 [
L A 7,
1 SfchrllI:a. eaclbern?tlcaa o5 | oop 0 0 a2 £ i
dispozitivelor mobile
Protec ia datelor gi
2 ll=gisla ia privind DS | bop 0 0 | 62 Vv 3
<ecuritatea
Arhitectura organizatiei
3 el £ o|o|e v 3
§i performanta afacerii
El ik E-lEH V.
Total 0 0 | 154 7 0 0 0 0
110 ofofo
Total ore didactice pe sdptdmani 4 o]
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Nr. Discipline cu criteriul; o | o Semestrul | Semestrul |
5 1 2
crt. Facultativ P | Pr| sI v Cr | C S L P | Pr| sl v Cr
Atacuri cibernetice si
; i DS | DFA 0 0 [138 E 6
aparare cibernetica
Atacuri cibernetice si
2 |aparare cibernetica (in DS | DFA 0 0 | 138 E 6
limba englezg)
Ev| G Y Ef| € | v
Total 0 0 | 276 12 0 0 0 0 0 0 0
2 [0l [0 0j0|o0
Total ore didactice pe sdptdmand 6 0
Legends:
G'= criterivl continutulu DF - Discipline fundamentale DS - discipline de specializare DC - discipline complementare

G" = criteriul obligativits Ji _.DOB - discipline obligatarii (impuse)

51 = ore de studiu individual

fle

RECTOR,

PROF. DR. IOAN VASILE AB

DIRECTOR DEPARTAMENT,

LECT. DR. AUREL CORNEL STANCA
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UDAN/ ./

DOP-discipline optionale DFA-discipline facultative

DECAN,

T
PROF. DR. TITUS CONSTANTIN BALAN %’Q

COORDONATOR PROGRAM STUDII,
PROF. DR, TITUS CONSTANTIN BALAN

e




Ministerul Educatiei si Cercetirii

Universitatea Transilvania din Brasov

Facultatea de Inginerie electricd si stiinta calculatoarelor
Programul de studij universitare de masterat- Securitate Cibernetic
Domeniul fundamental; 3tiinte ingineregti

Domeniul de masterat: Inginerie electronica §i telecomunicatii
Durata studiilor: 2 anj

Forma de invatdmant: cy frecventd

BILANT GENERAL |

(in limba englezi)

Discipline Anl An *, Total ore Total %
Obligatoriu 686 672 1358
Optional 42 56 98
Total 728 728 1456
Facultativ 0 84 84 oy
BILANT GENERAL 1|
Discipline Anl An | Total ore Total %
Discipline de specializare 714 812
Discipline complementare 14 0
| Total 728 728
RECTOR, (z \% DECAN,

PROF. DR. IOAN VASILE ABRUDAN

NS

DIRECTOR DEPARTAMENT, |
LECT. DR. AUREL CORNEL STANCA

A
/A
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PROF. DR. TITUS CONSTANTH\W ’/%
—

COORDONATOR PROGRAM STuoil,
PROF. DR. TITUS CONSTANTIN-BATAN
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