Universitatea Transilvania din Brasov

Facultatea de Inginerie Electrica si Stiinta Calculatoarelor Departamentul

Electronica si Calculatoare

RAPORT DE EVALUARE A PROGRAMULUI DE STUDI!I

Securitate Cibernetica (in limba engleza)

pentru anul universitar 2024-2025

|. DATE DE PREZENTARE

Denumire: Sisteme electronice si de comunicatii integrate - SCE
Ciclul de studiu/ forma de invatamant: IF

Statut (autorizare provizorie/ acreditare): ACREDITAT
Coordonator: Prof.dr.ing. Titus BALAN

Anul ultimei evaludri externe: 2021 (Incredere) Schimbare
denumire (daca este cazul): NU

2. Date despre studenti

. Analize statistice pe ani de studii

Anul de studii Nr studenti la inceputul| Nr studenti la sfarsitul |Rata de abandon| Nr studenti
(inclusiv anul anului universitar anului universitar (%) care s-au
terminal) transferat
Anul 1 30 22 promovati 26,6 % -
Anul 2 22 22 absolventi 0% -

. Finalizare studii

Nr. studenti care au promovat Nr. studenti care au obtinut
ultimul an de studii diploma de master

Procent finalizare studii

(%)
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22 22 100 %
An studiu Program Exmatriculati Repetenti Cu disertatie Fara disertatie
I SCE 8 - -
Il SCE 22

Notd: La fel ca si in anii trecuti, procentul mare de abandon (26,6% exmatriculati) dupa anul | este
ingrijorator. Una dintre cauze o reprezinta admiterea studentilor straini bursieri TAS ce nu au reusit sa
participle la programul de master datorita intarzierilor legate de obtinerea vizei (practic nu s-au prezentat
la program, desi au fost admisi si au avut locul rezervat). Pentru corectarea problemei exista in permanenta
discutii suplimentare cu studentii la si dupa admitere, pentru a constata din timp determinarea lor.
Problema se repeta in fiecare an, chiar daca la admitere au fost multi studenti pe loc. Un factor important
care conduce la abandon este angajarea studentilor cu norma intreaga la firme (de profil, in general).
Statistici privind promovabilitatea studentilor dupa primul an si gradul de absolvire SC este prezentata mai

jos:
Statistici privind promovabilitatea studentilor Statistici privind absolvirea domeniului de
dupa primul an studii
Promotia Gradul de promovare anul | [%] Promotia Rata de absolvire [%]
2024-2025 73,33% (22 promovati din 30) 2025 100% (22 promovati din 22)
2023-2024 100% (22 promovati din 22) 2024 94,73% (18 promovati din
19)
2022-2023 70,37% (19 promovati din 27) 2023 88,23% (15 promovati din
17)
2021-2022 64,28% (18 promovati din 28) 2022 85% (17 promovati din 20)
2020-2021 86,95% (20 promovati din 23) 2021 91,66% (22 promovati din
24)
2019-2020 62,07% (18 promovati din 29) 2020 72,22% (13 promovati din
18)

Rezultate sesiune iarna 2024-2025
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. Rezultate: la concursuri profesionale, sesiuni de comunicdri stiintifice etc.

La sesiunea de comunicari stiintifice studentesti din mai 2025, sectiunea master, au participat majoritatea
studentilor din anul 1. Tn plus, pentru al saselea an consecutiv, sesiunea s-a diversificat si a luat amploare,
dupd ce a fost realizata in comun cu masteratul SECI, atingdnd aproape nivelul unei conferinte de
specialitate. Rezultatele obtinute sunt prezentate in continuare:

Premiul | (2500 RON de la firma EVIDEN):
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Vision-Based Anomaly Detection for Enhanced Public Safety and Security
Autor: Daniel CALAVER (SC an II)

Coordonator stiintific: Prof.dr.ing. Titus BALAN

Premiul Il (1000 RON de la firma EVIDEN si 1000 RON de la firma MITEL):
Al Agent Network for Malware Analysis and Digital Forensics Automation
Autor: Robert SOLCA (SC an II)

Coordonator stiintific: Prof.dr.ing. Titus BALAN

Premiul Il (1500 RON de la firma EVIDEN):

RISC-V SIMD Accelerator

Autor: Alexandru PUSCASU (SECISI an 11)
Coordonator stiintific: Conf.dr.ing. Catalin CIOBANU

Mentiune (750 RON de la firma EVIDEN):
Al-Based Behavior Analytics for Centralized SIEM with Edge Processing
Autor: Cristian PETER (SC an Il)

Coordonator stiintific: Prof.dr.ing. Titus BALAN

Mentiune de debut (750 RON de la firma EVIDEN):

TesBox — CAN and LIN Bus Simulator for Testing Automotive Parts Autor:
David PRAZMARI (SECISI an 1)

Coordonator stiintific: Sl.dr.ing. Csaba Kertesz

Comisia de acordare a premiilor: Au votat reprezentantii celor 5 firme si un cadru didactic al facultatii,
premiile s-au acordat in ordinea punctajului obtinut de fiecare lucrare.

La fel ca si in anii precedenti, au fost care au absolvit anul Il si au publicat cite un articol in reviste cu
ISSN sau conferinte, lucru considerat de noi ca o realizare deosebita, prin care este recunoscuta munca
de cercetare depusa de studenti, impreuna cu cadrele didactice coordonatoare.

Lucrarile publicate care au avut studenti (cu caractere Tngrosate) ca si coautori se regasesc mai jos:
e Al-Based Behavior Analytics for Centralized SIEM with Edge Processing
C Peter, VI Dinu, T Balan, A Chis
2025 24th RoEduNet Conference: Networking in Education and Research
R.Manea, T.Balan, A.Chis
Secure loT: Behavioral Analysis on a Smart Energy Meter System, 2025 IEEE 31st International Symposium for
Design and Technology in Electronic Packaging (SIITME)
e  Balancing usability, user experience, security and privacy in XR systems: A multidimensional approach
R Acheampong, TC Balan, DM Popovici, E Tuyishime, A Rekeraho
International Journal of Information Security 24 (3), 1-18
e ACybersecurity Risk Assessment for Enhanced Security in Virtual Reality
R Acheampong, DM Popovici, TC Balan, A Rekeraho, IA Oprea
Information 16 (6), 430

e Disrupting Large Language Models with Hidden Prompt Injection Attacks Embedded in HTML Pages
IV Dinu, GM Danciu, RC Vintila, TC Bilan

2025 International Aegean Conference on Electrical Machines and Power
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e  Cybersecurity Threat Modeling for loT-Integrated Smart Solar Energy Systems: Strengthening Resilience for

Global Energy Sustainability
A Rekeraho, DT Cotfas, TC Balan, PA Cotfas, R Acheampong et all, Sustainability 17 (6), 2386
e  Enhancing Security and Authenticity in Immersive Environments
R Acheampong, DM Popovici, T Balan, A Rekeraho, MS Ramos
Information 16 (3), 191
e  Online Serial Laboratories
F Radu, E Tuyishime, P Cotfas, D Cotfas, T Balan, A Rekeraho
Online Laboratories in Engineering and Technology Education
e Assessment of Multi-Model Approach for Drone Security
A Constantin, A Chis, F Radu, RN Solca, TC Balan
2025 24th RoEduNet Conference: Networking in Education and Research (RoEduNet)
o Deployment of a security solution for cloud
A Chis, TC Balan, PA Cotfas, DT Cotfas
2024 15th International Conference on Communications (COMM), 1-6
e Assesment of Cloud Security Posture Management Scenarios
MS Leaua, A Chig, TC Balan, LF llca
2024 23rd RoEduNet Conference: Networking in Education and Research ...
¢ Online laboratory access control with zero trust approach:; Twingate use case
E Tuyishime, F Radu, P Cotfas, D Cotfas, T Balan, A Rekeraho
2024 16th International Conference on Electronics, Computers and Artificial ...
e Enhancing security for loT-based smart renewable energy remote monitoring systems
ARekeraho, DT Cotfas, PA Cotfas, E Tuyishime, TC Balan, ...
Electronics 13 (4), 756
e Cybersecurity challenges in loT-based smart renewable energy
ARekeraho, DT Cotfas, PA Cotfas, TC Balan, E Tuyishime, ...
International Journal of Information Security 23 (1), 101-117
e Enhancing cloud security—proactive threat monitoring and detection using a siem-based approach
E Tuyishime, TC Balan, PA Cotfas, DT Cotfas, A Rekeraho
Applied Sciences 13 (22), 12359
e Embracing XR system without compromising on security and privacy
R Acheampong, TC Balan, DM Popovici, A Rekeraho
International Conference on Extended Reality, 104-120

3. Date absolventi

% absolventi angajati in termen de doi ani | % absolventi ai ultimelor doud promotii admisi la doctorat
de la data absolvirii

92,31% (conform Alumni) 9% (3 din 33)

4. Continutul planului de Tnvatamant

S-a efectuat analiza finala a planului de invatamant 2025-2027 in iunie 2025. Ca urmare a discutiilor cu
studentii si angajatorii si a celor din comisia curriculara de la SCE, s-au efectuat modificari in planul de invatamant
2025-2027, apoi s-a trecut la implementarea electronicd a planului (inclusiv modificarile privind competentele si
rezultatele invatdrii, plus alte schimbari datorate observatiilor primite de la rectorat). S-a introdus o disciplina ce se
refera laimplementarea de tehnologii de inteligenta artificiala pentru securitate cibernetica in detrimental alteia care

se ocupa de prelucrarea datelor.

- initiativele si actiunile intreprinse pentru imbunatatirea planului de invatamant;
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Actiunile organizate de companiile partenere pentru studentii nostri au fost anuntate pe site-ul departamentului,
aldturi de detaliille de organizare. O lista completd a actiunilor comune este disponibild la secretariatul
departamentului. Printe activitati putem mentiona intalnirile CONSEC cu mediul economic -decembrie 2024 si martie
2025, sau conferinta Brasov CyberHub.

La fiecare dintre actiunile organizate n parteneriat au fost discutate metode de modernizare a planului de invatamant
si a unor discipline de interes pentru angajatori.

Pentru a cunoaste cerintele/asteptarile angajatorilor, s-a continuat seria de intalniri punctuale ale coordonatorului
programului de studii, ale conducerii departamentului si facultatii cu principalii angajatori din Brasov: Intel, Xperi,
Waters, Preh, Airbus, Siemens CT, Eviden, Mitel, Benchmark, Miele, Continental, Telekom, RCS-RDS, Elektrobit, NTT
DATA Romania, Infineon, STS care si-au exprimat, ca in fiecare an, punctele de vedere referitoare la disciplinele din
planul de invitdmant. in plus, au fost concepute formulare speciale pentru firme si absolventi, in care s-a raspuns la
intrebari referitoare la planul de Tnvatamant actual si s-au cerut idei pentru imbunatatirea acestuia. Ca de obicei, s-
au discutat aspecte privind practica studentilor de master si modalitatile Tn care acestia pot dezvolta proiecte de
cercetare Tn cadrul firmelor, mai ales pentru realizarea lucrarii de disertatie.

-In sedinta de departament din 08.03.2025 a avut urmatoarea ordine de zi: Analiza rezultatelor din sesiunea deiarna
2025; Prezentarea rezultatelor evaluadrii cadrelor didactice de catre studenti pe sem.| 2024-2025; Raport asupra
activitatii de tutorat; Raport asupra desfasurarii examenelor restante de diploma sesiunea iarnd 2025.

- n sedinta curriculard din 02.07.2025 s-a discutat despre planurile de invatdmant si modificirile care trebuie
aduse, precum si cum pot fi rezolvate observatiile ARACIS. Rezumatul discutiilor se gaseste in registrul cu procese
verbale al departamentului.

- n sedinta de departament din 10.07.2025 a fost realizata analiza rezultatelor sesiunii de examene - vard 2025,
a evaludrilor facute de studenti in sem. 11 2024-2025, a evaluarilor colegiale 2024-2025 si a examenelor de absolvire.
S-a discutat apoi despre evaluarea ARACIS a programelor de studii si observatiile comisiilor.

-Tn sedinta de departament din 30.09.2025 s-a discutat despre: analiza rezultatelor scolare pe anul universitar 2024-
2025; Informarea despre evaluarile colegiale si de catre studenti;

Discutii despre actualizarea fiselor de disciplind; Analiza programelor de studii pentru dezvoltarea competentelor
digitale

5. Continutul fiselor disciplinelor

Se vor evidentia analizele efectuate privind fisele disciplinelor din planul de invatamant, conform tabelului de

mai jos:
Nr crt. Denumire disciplind An studii/ Semestru | Cadru didactic titular| Data sedintei de
analiza
1 Managementul incidentelor de I/ As.Drd. Alexandru 09.09.2024
securitate cibernetica, laborator Chis
2 Tehnici de prelucrare a datelor si /1 S.L. Dr. Horia Modran 18.11.2024
invdtare automatd aplicate in
securitate cibernetica

Nota: Pe langa fisele de disciplina enumerate mai sus, carora li s-a acordat o atentie deosebitad, la sedintele de
analiza care au avut loc pe toata perioada cuprinsa in raport a fost discutat continutul tuturor fiselor de
disciplina. Coordonatorul programului de studiu a verificat toate fisele Tncarcate de colegi pe drive.

6. Date privind evaluarea activitatii didactice de catre studenti

Sectiunea va evidentia:
- datele intalnirilor organizate cu studentii Tn cadrul carora s-au discutat si prezentat rezultatele evaluarii;

FO7-PS7.2-01/ed.3,rev.7




- datele sedintelor de analiza si aprobare in consiliul departamentului si in consiliul facultatii;
- raportul de evaluare a activitatii didactice de catre studenti, pe program de studii; - altele (daca este cazul).

n anul universitar 2024-2025 au fost evaluate de citre studenti toate disciplinele din planul de invitimant: Evalugrile
se afla la secretariatul DEC. Prezentarea rezultatelor evaluarilor a avut loc Tn sedintele de departament enumerate
mai sus.

Evaluarea s-a realizat pe baza chestionarului asociat procedurii specifice ”"Evaluarea activitétii didactice de citre
studenti”, aplicat studentilor inmatriculati in anul universitar 2024/2025 la programul de studii Securitate
Cibernetica.

Dimensiuni evaluate

1.0rganizarea cursului/
seminarului

2.Strategii de instruire

3.Mijloace si materiale
didactice/resurse de Tnvatare

4.Relatia profesor — student,
climatul educational

5.Calitatea Tnvatarii studentilor
(proces si produs)

6.Aprecierea globala a calitatii
cursului/ seminarului

7.Implicarea si participarea
studentului

8.Respectarea criteriilor de
evaluare a studentilor
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CONCLUZII S| MASURI DE IMBUNATATIRE

|A dl || ‘e ahest o |22 ] P2 [ 03 [ o4 Josfos | o7 o
n d? Disciplina Tip| NumeCD r.Dc7e/sD.8 i
stuai RIRIRIRIR[R|M|R[R
1 1 1 1 1 1 1
1/0 Concluzii:
1. Irelevante.
06124 Scormediu  |2- Din comentariile studentilor rezulta ca: au apreciat
5/ - ca laboratoarele sunt relevante aplicabile si in alte
Ridicat/- situatii.
Plan de masuri:
| | | pt | o2 | b3 | o4 fos | os p7 | Ds
A
| | | | | RIRIRIRIRIR|IM]|R]R
|I |Gestionarea incidentelorl | | 170 1 1 1 1 1 1 1
de securitate cibernetica ) Concluzii:
07166 Scorl'sr/nedlu 1. Irelevante.
T 2. Din comentariile studentilor rezultd ca: au apreciat
Ridicat/- . A . N
ca laboratoarele sunt interesante cu impact in
dezvoltarea profesionala.
Plan de masuri:
| | | 170 pt | b2 | 03 | b4 | os | o6 p7 | Ds
| | | | | RIRIRIRIRIR|IM]|R[R
C ;06124 Scor mediu
|| || |4.95,_111111 1
| | | | | Ridicat/- Concluzii:
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2. Din comentariile studentilor rezulta ca: au apreciat
modul in care profesorul ii capteaza, ii invata lucruri
folositoare si aplcabile, le scorda sprijin de cate ori este
nevoie.

Plan de masuri:

D1 | D2 | D3 | D4 || D5 || D6 D7 D8

R R R R R R MR R

| | 2l2]z212]fz21-2 2 |1
2/1 -
Concluzii:
Gestionarea proceselor ) 1. Foarte putin relevante.
. C |62866 . S
de afaceri Scor mediu 2. Din comentariile studentilor rezulté c&: au apreciat
4.93/5 . . o .
- e aplicatiile practice, studiile de caz, exemplele reale din
Ridicat/Ridicat . e - I
domeniul automatizarii proceselor; unii studenti isi
doresc mai mult exercitii practice; examenul s-a
desfasurat conform celor stabilite anterior.
Plan de masuri:

D1 | D2 § D3 | D4 | D5 | D6 D7 D8
| | RIrRIRrRLIR]R]IR|IM]|R]R
| | 21 2l2]z212(fz21-2 2 |1

Concluzii:
A |61376 Scor mediu |1. Foarte putin relevante.
4.95/5 2. Din comentariile studentilor rezulta ca: au apreciat
Ridicat/Ridicat |aplicatiile practice, exemple din lumea reald, laborator
ancorat Tn lumea reald; examenul s-a desfdsurat
conform celor stabilite anterior.
Plan de masuri:
Securitatea -
|infra.StrUCtUri|Or critice | D1 D2 D3 D4 D5 D6 D7 D8
| | | RIRIRIRIR[R|M]|R[R
| | | 21 2l2z21212]-z 2 | 1
Concluzii:
C 61376 Scor mediu |1. Foarte putin relevante.
4.95/5 2. Din comentariile studentilor rezulta ca: au apreciat
Ridicat/Ridicat |ca profesorul este foarte dedicat, cursu foarte
interesant; examenul s-a desféasurat conform celor
stabilite anterior.
Plan de masuri:

D1 | D2 | D3 | D4 | D5 | D6 D7 D8
| | | RIRIRIRIR[R|M]|R[R
| | | 3/1 3lsls3fs]s 311

Securitatea retelelor si Concluzii:
; s L A |06124 i
izolarea perimetrald chrngeg'u 1. Foarte putin relevante.
B 2. Din comentariile studentilor rezulta ca: au apreciat
Ridicat/Ridicat
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S-a ocupat de fiecare student a.i. fiecare sa inteleaga
ceea ce s-a predat, focusare clara pe principile de

securitate ale retelelor, experimentele si ocnfigurarile,
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studii de caz reale; examenul s-a desfasurat conform
celor stabilite anterior.
Plan de masuri:

D1 | D2 | D3 | D4 || D5 || D6 D7 D8

R R R R R R MR R

| N KN EN ER E 3|1
3/1 Concluzii:
1. Foarte putin relevante.
c losioa Scor mediu 2L Din comentari?le studentilor r.e.zulté ca: au apreciat
487/5 ca este un curs bine structurat si interesant, profesorul
Ridi .t/R'd' t S-a ocupat de fiecare student a.i. fiecare sa inteleaga
laicat/Ridicat 1oaea ce s-a predat, focusare clara pe principile de
securitate ale retelelor, experimentele si ocnfigurarile,
studii de caz reale; examenul s-a desfasurat conform
celor stabilite anterior.
Plan de masuri:

D1 | D2 | D3 | D4 | D5 || D6 D7 D8
| | | | RIrRIRrRLIR]R]IR|IM]|R]R
| | | | 2/0 2212121212 2

A |s6151 S di Concluzii:
cc;rgg(; U 1. Foarte putin relevante.
Rd t/ 2. Din comentariile studentilor rezulta ca: au apreciat
laicat/- cd s-au prezentat lucruri usor de inteles, a gestionat
bine laboratorul.
Plan de masuri:
|securitateasistemelor | p1 | p2 | os | o4 Josfos| o7 [os
|de control industrial | | | R R R R R R M R R
| | | | 2l2]z212]f21-2 2
2/0 Concluzii:
1. Foarte putin relevante.
C 56151 Scor mediu  |2. Din comentariile studentilor rezulta ca: au apreciat
4.69/- ca este un curs bun, bine prezentat, profesorul foarte
Ridicat/- cooperant, profesorul da informatii suplimentare de
cate ori este nevoie; un student ar fi preferat centrarea
pe cyber security mai degraba decit pe embedded
systems.
Plan de masuri:
1. Centrarea cursului pe cyber security.
D1 | D2 | D3 | D4 | D5 || D6 D7 D8
| | | RIRIRIRIR[R|M]|R[R
3/1
| | | s3]l slslslslz]2]:2
Tehnologii securizate de )
web si internet A |61836 Scor mediu  |Concluzii: .
4,79/5 1. Foarte putin relevante.
Ridicat/Ridicat |2. Din punctajul acordat de studenti rezultd ca sunt
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3. Din comentariile studentilor rezulta ca: au apreciat

ca este un curs interesant, orientarea puternica spre
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practica, curs bine structurat, relevant in lumea cyber
security, subiectele, modul de notare; un student
doreste laboratoare mai usor de urmarit; examenul s-a
desfasurat conform celor stabilite anterior.

Plan de masuri:

1. Atentie sporitd asupra criteriului D7 unde notarea
studentilor a fost la nivel mediu.

2. Imbunitatirea laboratoarelor a.l. s& poat fi urmarite
de toti studentii, indiferent de nivelul de pregatire

anterior.
| | pt o2 | o3 | o4 fosfos| o7 |os
| | | | RIrRIRrRLIR]R]IR|IM]|R]R
| | | | slslsssfs)1|2]:

3/1 Concluzii:

1. Foarte putin relevante.

C |o4627 Scor mediu  |2. Din comentariile studentilor rezulta ca: au apreciat
4.86/5 ca este un curs interesant, de actualitate, foarte placut,

Ridicat/Ridicat |orientarea puternicd spre practicd, curs bine structurat,

relevant in lumea cyber security, subiectele, modul de

notare, modul de predare; examenul s-a desfasurat

conform celor stabilite anterior.

Plan de masuri:

Observatie: Modalitatile de informare a studentilor/intalniri organizate pentru comunicarea rezultatelor evaluarii si
masurilor luate: studentii au fost informati despre rezultatele evaluarilor facute de ei; au semnat pentru informarea

pe care le-a facut-o tutorele de an; PV se afl |a secretariatul DEC.

7. Date privind evaluarea colegiala

Sectiunea va evidentia:
- cadrele didactice evaluate de catre comisiile stabilite (conform tabelului de mai jos); - datele
sedintelor de analiza a rezultatelor evaluarii; - altele (daca este cazul).
Tn anul universitar 2024 — 2025 au fost evaluate colegial urméatoarele cadre didactice din programul de
master SCE:

Numele si prenumele cadrului didactic Gradul didactic Calificativul obtinut
07187 Sl. dr.ing. FB-3,8p
06238 Sl. dr.ing. FB-3,69p

Evaludrile comisiilor si recomandarile se afla la secretariatul DEC.

- In sedinta de departament din 30.09.2025 au fost analizate rezultatele evaluarii colegiale.
8. Date privind evaluarea directorului de departament

Sectiunea va evidentia:
- sinteza evaluarii cadrelor didactice pe baza fiselor de evaluare; - altele (daca este cazul).
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Numele si prenumele cadrului didactic Gradul didactic Observatii

07124 Sl. dr. ing.

07187 Sl.dr.ing.

Sinteza evaluarii pe baza fiselor de evaluare:

Evaluarea s-a facut pe baza urméatoarelor documente: Raportul de autoevaluare, Lista lucrarilor stiintifice/ didactice,
Raportul de evaluare colegiald, Raportul de analiza a evaluarilor facute de studenti, alte documente interne din
departament. 07124 — A fost apreciatd activitatea sa didactic3, relatia cu studentii si potentialul sdu in domeniul
stiintific. I-a fost recomandata colaborarea in proiecte in numele universitatii, initierea de legdturi cu alte universitati
si centre de cercetare, publicarea de carti sau capitole de carti care sa reflecte activitatea didactica si stiintifica,
integrarea extinsa a metodelor de predare inovativa, intensificarea implicarii in activitatea de tutorat si mentorat.
07187 - A fost apreciata activitatea sa didactica, relatia cu studentii, metodele moderne de predare, implicarea in
coordonarea foarte multor proiecte de diploma/disertatie, publicarea de articole |la conferinte impreuna cu studentii.
| s-a recomandat controlul mai atent al lucrarilor de diploma si disertatie pentru cresterea calitatii acestora si
implicarea mai intensd n activitatile administrative ale departamentului/facultatii, elaborarea de propuneri de
proiecte si organizarea de manifestari stiintifice. 9. Rezultate ale colaborarii cu partenerii din mediul economic/
socio-cultural

Sectiunea va mentiona:

- metodele de colaborare cu partenerii;

- actiunile comune de imbunatatire a pregatirii si motivarii studentilor pentru insertia pe piata muncii;

- initiativele si actiunile intreprinse pentru imbunatatirea planului de invatamant; - feedback angajatori (date
de sinteza obtinute Th urma sondarii opiniei angajatorilor); - altele (daca este cazul).

- metodele de colaborare cu partenerii;

Colaborarea s-a bazat pe relatiile directe ale profesorilor cu fosti absolventi care ocupa pozitii de conducere in firmele
din Brasov sau din tar3, sau pe relatiile traditionale cu marile firme de telecomunicatii si echipamente electronice.

in anul universitar 2024-2025 actiunile cele mai importante la care au participat studentii au fost:

1. Sesiuneade Comunicari Stiintifice Studentesti editia 2025, organizatd Tn 25 mai, a avut o participare semnificativa
din partea angajatorilor/companiilor. Companii participante care au acordat premii au fost Eviden, Stabilus.

2. Auavut loc intalniri ale studentilor SCE cu experti diverse companii sau Centrul National Cyberint, precum si
expertii italieni pe Legisltie si Criminalistica de la Univ. Calgiari din Sardinia, cu demonstratii reale de functionare
de echipamente, retele, etc.

- actiunile comune de imbunatatire a pregatirii si motivarii studentilor pentru insertia pe piata muncii;

O situatie completa a actiunilor se afla la DEC.

Actiunile organizate de companiile partenere pentru studenti au fost anuntate pe site-ul facultatii la
https://iesc.unitbv.ro/ro/stiri-si-evenimente.html. La fiecare dintre actiunile organizate in parteneriat au fost
discutate metode de modernizare a planului de Tnvatamant si a unor discipline de interes pentru angajatori.

10. Evaluare procese suport

10.1 Admiterea

Se vor preciza:
-modul de organizare a admiterii;
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-modul de selectie a candidatilor;

-analizd privind media minima/ maxima a candidatilor declarati admisi in sesiunile de admitere a anului
universitar analizat;

-modificarile aduse modului de organizare a admiterii fata de anii precedenti (daca este cazul).

Concursul de admitere se desfdsoara pe baza de interviu, cu doua probe:

. Proba 1: Prezentarea in fata comisiei a unui proiect care sa ilustreze competentele profesionale
relevante pentru directiile de aprofundare ale programului de studiu SCE (HW / FW / SW / NW - hardware /
firmware / software sau netware);

. Proba 2: Prezentarea Planului de dezvoltare personals;
. lerarhizarea candidatilor se face dupd medie si optiune —In aceasta ordine.
. Criteriul de departajare la medii egale este nota de sustinere a probei 1si apoi nota obtinuta la proba

- analiza privind media minima/ maxima a candidatilor declarati admisi in sesiunile de admitere ale
anului universitar analizat;

Nota minima pentru studentii admisi la buget: 8,68
Nota minima pentru studentii admisi la taxa: 8,39
-modificarile aduse modului de organizare a admiterii fata de anii precedenti (daca este cazul).

Informatii mai detaliate sunt la https://iesc.unitbv.ro/admitere/rezultate-admitere.html

10.2 Servicii Biblioteca

Se vor prezenta date de sinteza obtinute in urma evaluarii de catre studenti a serviciilor oferite de Biblioteca
Universitatii.

Scorul mediu global, determinat ca medie aritmeticd ponderata a tuturor scorurilor medii, este 4,35 din 5.

10.3 Servicii secretariat

Au raspuns invitatiei de a evalua activitatea din secretariatul facultatii 19 respondenti de la toate programele de studii,
ceea ce reprezintd aproximativ 1 % din numarul total de studenti.

Se constatd ca punctele forte ale activitatii secretariatului sunt respectarea orarului de lucru cu publicul (3,47%) si
respectarea termenelor de eliberare a documentelor de studii cum ar fi: adeverinte, carnet de student, legitimatie de
student, legitimatie de calatorie (3.57%). Un singur respondent a formulat comentarii critice privind respectarea
programului de lucru cu studentii, evaluarile fiind in general bune si foarte bune.

Conform planului de masuri elaborat conform instructiunii IS 8.2 -0.3/2020, urmeaza ca in anul universitar 2025-2026
sa se desfasoare sesiuni de pregatire cu personalul din secretariat Tn vederea remedierii deficientelor semnalate de
catre studenti.

e  Programul de lucru cu studentii este si va fi respectat in totalitate pana la terminarea tuturor cererilor din
fiecare zi,

e Lapagina de intranet avizier se vor posta informatiile actualizate in fiecare saptamana.

e Termenele de eliberare ale documentelor de studii se vor respecta atata timp cand aceste eliberari sunt
conditionate doar de activitatea din secretariat din facultate
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e Interactiunea cu studentii se va desfasura pe un ton de discutii respectuos. Se vor oferi informatii chiar si in
cazul in care obiectul solicitadrilor nu intra in atributiile secretariatului din facultate.

Nu am primit date pana la intocmirea raportului.

10.4 Servicii cdmine/cantine

Rezultatele sondajului privind functionarea caminelor studentesti la Universitatea Transilvania din Brasov n anul
universitar 2024 — 2025 se prezinta in cele ce urmeaza. Conform graficelor de mai jos, au rdspuns chestionarului
referitor la serviciile oferite de cdmine, un numar de 257 respondenti de la ciclul de licenta si 30 de la ciclul de
masterat. La Facultatea IESC au raspuns chestionarului un numar de 40 de respondenti (licenta +masterat).

Ciclul de studii Programul de studii
®Licenta ®Masterat ®IESC ®@DPM @SEAA ®IM @ITMI @SC @ AT @ MED ®LIT ®MI @ DREPT ®CT ® PSE @SEF ® DMIL ®EFSM @SIM @ MUZ @ Doctorat
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Respondentii au semnalat diverse probleme intampinate la cdamine, printre care lipsa curateniei la toalete, lipsad acces
la spatiul comun in care se poate gati, bai comune, amenajarea unor bucatarii utilate la fiecare etaj, caldura si apa
calda cu program, galagia. De asemenea, taxele sunt mari comparativ cu conditiile oferite de cdmin.

Principalele motive pentru care studentii au optat pentru cazarea in cdmin sunt: costuri mai reduse pentru studentii
cu parinti cadre didactice, gratuitate pentru studentii sefi de promotie si viata sociald de camin in general.

Sondajului privind functionarea cantinelor studentesti s-a realizat la nivel de universitate si au avut de raspuns la
intrebari legate de: Motivul alegerii cantinei, Nivelul de satisfactie pentru serviciile oferite, Preferintele studentilor in
legdtura cu preparatele oferite.

Rezultatele sondajului sunt multumitoare la majoritatea respondentilor legate de pretul preparatelor, calitatea
preparatelor culinare, comportamentul personalului administrativ insa isi doresc un program de functionare mai
mare fata de cel actual. Toate raspunsurile sunt prezentate in graficele de mai jos:
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Nivelul de satisfactie pentru serviciile oferite
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11. Resurse alocate

11.1 Resurse umane
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Se vor mentiona cadrele didactice care predau la programul de studii analizat, conform tabelului:

Nume si prenume Grad didactic Titular/Asociat
06124 Profesor (abilitat) Titular
03679 Profesor (abilitat) Titular
05637 Profesor (abilitat) Titular
05979 Conferentiar Titular
04974 Conferentiar Titular
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04627 Conferentiar Titular
06123 Sef lucrari Titular
06017 sef lucrari Titular
07187 Sef lucrari Titular
07166 Asist. Dr. Ing. Titular
56151 Dr.Ing. Asociat
61376 Sef lucrari Asociat
61836 Dr.Ing. Asociat
62675 Conferentiar Asociat/Pensionar
62866 Asistent Asociat
07239 Asistent Asociat

11.2 Resurse materiale, biblioteca, infrastructura

e Analiza acoperirii disciplinelor din planul de fnvatdamant cu materiale didactice (carti, cursuri, indrumare de
laborator si proiect, altele).

Se vor preciza materialele didactice publicate in domeniul disciplinelor din planul de invatamant, de catre

titularii de discipline din anul universitar analizat. Se vor pune in evidenta eventualele lipsuri existente si

masurile de eliminare a acestora.

Ca si in anul universitar trecut, materialele de invatare au fost furnizate studentilor in format electronic, iar multe
dintre proiecte s-au realizat folosind software specializat de simulare. S-a realizat incdrcarea de catre titularii de curs
a materialelor didactice pe platforma de e-learning a universitatii.

ANALIZA LABORATOARELOR (unde este cazul)

Vor fi evidentiate analizele cu privire la dotarea laboratoarelor (mentionata in fisele de laborator),continutul
lucrdrilor de laborator, existenta indrumarelor de laborator, conform tabelului:

Nr.crt. | Denumire laborator analizat Data analizei Concluzii

1 Toate laboratoarele din corpul KB 14.05.2024 S-au stabilit materialele
care vor fi casate,
laboratoarele au fost
mutate integral in corpul
N al Universitatii

Laboratoare virtualizate — Colina Corp A 19.02.2024 S-au actualizat suite
software

Mentionez, ca infrastructura din laboratoare necesita actualizari, acest lucru fiind partial rezolvat prin virtualizare.

11.3 Activitati de tutorat

Se vor mentiona tutorii anilor de studii si disponibilitatea acestora pentru discutii cu studentii, conform
tabelului:
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Nr. | Numesi Contact de An de studii | Program de tutorat | Activitati desfasurate in
crt | prenume corespondenta cu (detalii cu privire la | anul univ. analizat
studentii (email, coordonatele
telefon) intalnirilor cu
studentii)
1 Titus Balan titus.balan@uni I, 11 SCE Sem I: cf. documentului DEC
tbv.ro Luni 16-18 (aflat pe drive.unitbv.ro) in
Sem II- care activitatea tutorilor
Luni 16-18 este detaliata in fiecare
luna

Cu toate ca la masterat tutoratul nu este obligatoriu, acesta se realizeaza, iar analiza detaliata a activitatii de tutorat
SCE se afld la departamentul EC (si pe drive.unitbv.ro), unde sunt colectate lunar rapoartele tuturor tutorilor. In
general interactiunea cu studentii de la masterul SCE este foarte stransa.

11.4 Activitati de consiliere siindrumare in cariera

La nivelul Facultatii de Inginerie Electrica si Stiinta Calculatoarelor, responsabilul CCOC este Dna Sef lucr. dr. ing. Laura
Lelutiu iar activitatile si evenimentele organizate Tn cadrul centrului unde au participat studentii facultatii IESC sunt
prezentate sintetic in tabelul de mai jos:

Nr.c . - . N

t Denumirea activitatii Perioada Beneficiari

1 Zilele Carierei 19-21.11. 2025 23 studenti
Workshop

2 De la provocare la reusita: abilitati 21.11.2024 13 studenti
pentru un nou inceput
Workshop

3 Tnvatd sa inveti. Metode practice pentru | 15.01.2025 1 student
anvata inteligent
Workshop

4 Stresul la facultate: Cum sa preiei 26.03.2025 1 student
controlul

12. Analiza SWOT

12. Analiza SWOT
Puncte tari:
e Cunoasterea si recunoasterea in mediul universitar din tara si straindtate a activitatii absolventilor de master
SC si a cadrelor didactice Tn domeniul de Inginerie Electronica si Telecomunicatii;
e Colaborarea foarte buna cu specialisti dinindustrie (cateodata si ca lectori in sesiuni speciale) si reprezentanti
ai institutiilor din tara cu atributii Tn zona de apdrare cibernetica
e Preocupare constanta pentru editarea de lucrdri stiintifice, de comunicari si de participare la diferite
manifestari stiintificenationale si internationale din domenii in care este implicat si programul de studii SC;
e (Cadre didactice membre in diferite organisme profesionale nationale si internationale;
e Implicarea activa in viatauniversitatii;
e Organizatori ai ConferinteiBrasov CyberHub si a unui workshop in domeniul telecomunicatiilor.
e Existenta unui sistem de calitate implementat la nivel de universitate si facultate care urmareste printre altele
reactiastudentilor si imbunatateste procesul didactic;
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e Partenerii strategici ai Facultatiisi foarte multe firme mici sprijina procesul didactic prin oferirea de locuri de

practica, participarea si oferirea de premii la Sesiunile de comunicari ale studentilor, etc.;

e Directia de cercetare stiintificd in domeniul programului de studii SC, organizata in cadrul Departamentului

de Electronica si Calculatoare sprijina activitatea didactica.

e Un grup de doctoranzi valorosi in domeniul Securitatii Cibernetice

e Proiecte de cercetare in zona de Securitate Cibernetica in care UNITBV este partener

Puncte slabe:

e Domeniul SC este foarte dinamic si pentru a tine pasul este nevoie de un ritm de modernizare a dotarilor

laboratoarelor care este dificil de finantat.

e Numdrul de studenti care abandoneaza studiile este destul de ridicat, pretentiile de calitate ale acestei

specializari si ale Facultatii IESC fiind mari;

e Multi studenti lucreaza si exista perioade de oboseala

Oportunitdati:
e Actualitatea domeniului si cerintele de pe piata muncii

. Deschiderea si disponibilitatea Tntregului corp profesoral:

e  spre colaborari interne si, mai ales, internationale (relatii de parteneriat cu facultati similare din
Uniunea Europeana);

. de a ne face cunoscuti lumii prin participari la manifestari stiintificenationale si internationale;

. de a dezvolta parteneriate cu asociatii profesionale si direct, cu societati comerciale din domeniul
ingineriei electronice si telecomunicatiilor;

. Oportunitatea programului de studii de a profita de dezvoltarea industriei zonale si nationale. Un mare
numar de firme din zona se ocupa cu servicii de telecomunicatii, programare, proiectarea si productia
de electronice, marind cererea de absolventi ai acestei specializari;

Amenintdri:

e Scaderea interesului tinerilor (absolventi de master, doctoranzi) pentru cariera universitard, din motive de

salarizare si nu numai, desi in ultima perioada s-au vazut unele optimizari in acest sens.

e Competitia nationala si internationald in domeniu pe piata educatiei, cu toate ca masteratul SC este unul

dintre primele de profil din tara si recunoscute la nivel national

13. Masuri de imbunatatire

1. Motivarea studentilor sa participe in procent mai mare la cursuri si la activitatea de cercetare prin implicarea lor
directa in proiectele de cercetare ale departamentului, pe segmente mai mici sau mai mari, in functie de
posibilitdtile fiecaruia;

2. Cooptarea de specialisti din domeniul pentru a sustine prelegeri (si aplicatii practice) cu aplicabilitate imediata
n industrie.

3. Scoaterea la concurs a mai multor posturi didactice, pentru acoperirea cu titulari a posturilor, lucru realizat deja
pentru 2025; Inrolarea unui numar mai mare de doctoranzi in zona de securitate cibernetica ce pot deveni in
viitor cadre didactice specializate.

4. Dotarea cu tehnica de varf in domeniu, lucru mai greu de realizat, asteptam deblocarea fondurilor din regiile de
proiect pentru a achizitiona aparatura de laborator; Se lucreaza mult cu firme si sponsorizari.

5. Marirea exigentei la admitere, pentru a evita abandonul scolar din anul |, filtrarea mai buna prin examen a
candidatilor, implicarea lor mai profunda in activitétile programului de studiu din anul |, intérirea activitatii de
tutorat prin discutii private cu fiecare student in parte.

Recomandari din fisa vizitei din 2021 si modalitati de rezolvare

- asigurarea acoperirii corespunzatoare a disciplinelor din planurile de Tnvatdmant cu material bibliografic
existent in bibliotecile universitatii (s-au depus eforturi, unele cadre didactice au publicat materiale didactice
accesibile la biblioteca universitatii, au fost facute cereri pentru cumpararea de fond de carte specific)

- realizarea unui fond de carte propriu din literatura de specialitate romana si strdind corespunzator nivelului de
masterat (au fost facute cereri pentru cumpdrarea de fond de carte specific, de actualitate);
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- reglementarea gestiunii si accesului la resurse electronice de documentare ne-institutionale (s-a realizat la nivel
institutional, prin accesul studentilor la bazele de date internationale, de specialitate);

- analiza procesului si procedurilor legate de evaluarea cursurilor/ cadrelor didactice de catre studenti pentru a
obtine un numar relevant de raspunsuri la chestionarele de evaluare (se depun eforturi constante de cdtre
tutori si coordonatorul programului de studiu, semestrial, pentru convingerea studentilor sa completeze
formularele de evaluare online. Rezultatele variaza, in functie de disponibilitatea studentilor); - evaluarea
tuturor disciplinelor si cadrelor didactice anual (problema rezolvata la nivel institutional);

- analiza alocarii spatiilor de laborator, a dotarii si a organizarii acestora, pentru Imbunatatirea accesului
studentilor la aparaturd, inclusiv a posibilitatii de lucru individual a studentilor la bancurile de lucru

(problema n curs de rezolvare si care va fi finalizata odata cu reconditionarea salilor de la corpul KB);

- includerea responsabilului de domeniu de masterat ca actor cu drepturi si obligatii in regulamentele aferente
initierii, monitorizarii, evaludrii periodice, desfasurarii activitatii din programele de masterat (rezolvat la nivel
institutional);

- realizarea comisiei de calitate la nivel de facultate (rezolvat).

- analiza posibilitatii de flexibilizare prin alegerea de discipline din alte programe de studii in locul unor discipline
din pachetul de cursuri al specializarii (s-a rezolvat doar la nivelul cursurilor facultative, este foarte greu de
realizat pentru cursurile obligatorii. Pe I&nga problema creditelor se mai pune si aceea a competentelor,
rezultatelor invatarii, a orarului, statului de functiuni, etc.).

Data: 11.12.2025

Prof. dr. ing. Titus Constantin BALAN SL. dr. ing. Cornel STANCA

Decan Director de departament

SL. dr. ing. Cornel STANCA Prof. dr. ing. Titus Constantin BALAN
Coordonator CEAC-D Coordonator de program de studii
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