FISA DISCIPLINEI

1. Date despre program

1.1 Institutie de invatdmant superior Universitatea Transilvania din Brasov

1.2 Facultatea Inginerie electrica si informatica

1.3 Departamentul Electronica si calculatoare

1.4 Domeniul de studiu Inginerie in electronic3, telecomunicatii si tehnologii informationale
1.5 Ciclul de studiiv Masterat

1.6 Programul de studii/ Calificare Securitate cibernetica

2. Date despre curs

2.1 Denumirea Disciplinei Fundamentele criptografiei si scenariile de aplicare

2.2 Titularul activitatilor de curs Conf. dr. ing. Dominic — Mircea KRISTALY

2.3 Seminar / laborator / coordonator | As. Univ. Ing. CHIS Alexandru

de proiect

2.4 Anul de | 2.5Semestru | Il | 2.6 Tipul de E | 2.7 Starea Continut? DS

studiu evaluare cursului Tipul de prezent3 | DOB
3. Timpul total estimat (ore de activitate didactica pe semestru)

3.1 Numadrul de ore pe 4 din care: 3.2 curs 2 3.3 Seminar / laborator / proiect | 0/2/0

saptamana

3.4 Total ore din planul de 56 din care: 3.5 curs 28 | 3.6 Seminar / laborator / proiect | 0/28/0

invatamant

Alocarea timpului Ore

Studiul manualelor, suport de curs, bibliografie si note 28

Documentatie suplimentara n biblioteci, platforme electronice specializate si cercetare de teren 28

Pregatirea seminarelor/ laboratoarelor/ proiectelor, temelor, lucrarilor, portofoliilor si eseurilor 24

Tutorat 10

Examindri 4

Alte actiVitati......ooceveeieieie e

3.7 Numarul total de ore de studiu individual 94

3.8 Numarul total pe semestru 150

3.9 Numarul de credite” 5

4. Conditii prealabile (daci este cazul)

4.1 Legate de curriculum e Programare si limbaje de programare, programare orientata pe obiecte, inginerie
software si aplicatii in comunicatiile de date

4.2 Legate de competente .

5. Conditii (daca este cazul)

5.1 Pentru dezvoltarea e Camerd dotata cu echipamente multimedia si tabla alba. Capacitatea salii in functie
cursului de numarul de studenti inscrisi

5.2 pentru dezvoltarea e Pentru ore partial asistate: laborator dotat cu statii de lucru (calculatoare) pentru
seminarului/ laboratorului/ experimente specifice si acces la internet

proiectului

6. Competente specifice
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C.1 Gestioneaza securitatea sistemului

Cunostinte

R.1.1.2. Enumer3 tehnicile de atac cibernetic si pune in aplicare contramasuri eficiente

C.3 Implementeaza gestionarea riscurilor in TIC

Aptitudini

R.1.3.4. Recomanda masuri de imbunatitire a strategiei de securitate digitala

C.6 Protejeaza dispozitive TIC

Cunostinte

R.1.6.1. Identificd masurile de siguranta si securitate si tine seama in mod corespunzitor de incredere si de viata
privata

Aptitudini

R.1.6.3. Utilizeaz3 instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC prin
controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum firewall,
antivirus, filtre spam

C.8 Gestioneaza conformitatea cu standardele de securitate in Tl

Aptitudini

R.1.8.2 Asigura punerea in aplicare a practicilor relevante, a standardelor si a cerintelor de securitate a
informatiilor la nivelul industriei.

Competente profesionale

Competente
transversale

7. Obiectivele cursului (rezultate din competentele specifice care urmeaza sa fie dobandite)

7.1 Obiectivul general al cursului e Dobandirea elementelor fundamentale in criptografie care stau la baza
protocoalelor de securitate
7.2 Obiective specifice e Familiarizarea cu conceptele de baza, terminologiile si tehnologiile

utilizate Th domeniul securitatii cibernetice
¢ Dobandirea unei imagini foarte clare a competentelor necesare pentru a
lucrain acest domeniu.

8. Continut
8.1 Curs Metode de predare Numar de ore | Remarci
Fundamentele matematicii utilizate in
criptografie: elemente de teorie a probabilitatii, Conversatie euristica, 4
elemente de teorie a numerelor, curbe eliptice, problematizare

generarea numerelor prime

Introducere n criptografie: concepte de baza;
principiul celui mai mic privilegiu; principiul CIA Conversatie euristicd, 2
(confidentialitate, integritate, disponibilitate); problematizare
Metode de autentificare

Conversatie euristica,

Tipuri de cifruri. Caracteristici criptografice . 2
problematizare
Generarea cheilor criptografice simetrice: chei Conversatie euristica, 5
aleatorii si chei pseudo-aleatorii problematizare
. . o . Conversatie euristica,
Infrastructuri publice cu chei criptografice . 2
problematizare
. . . Conversatie euristica,
Criptare simetrica . 2
problematizare
. . . Conversatie euristica,
Criptare asimetrica 2

problematizare
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Distributia cheilor, certificate digitale, semnatura | Conversatie euristics, 5
electronica problematizare
. ) Conversatie euristica,
Protocoale criptografice . 2
problematizare
Protocoale de autentificare. Autentificarea . o
. . . e . Conversatie euristica,
informatiilor, autentificarea entitatilor si . 4
i ) ) " problematizare
schimburile de chei secrete autentificate
Securitatea implementarilor functiilor Conversatie euristica, 4
criptografice problematizare
Bibliografie
1. GrozaBogdan, Introducere in criptografie: functii criptografice, fundamente matematice si computationale,
Editura Politehnica, Timisoara, ISBN 978-606-554-499-4, 200 p., 2012
2. Dan Boneh, Victor Shoup, "Un curs postuniversitar in criptografie aplicata", septembrie 2017. Online:
http://toc.cryptobook.us/
8.2 Seminar/ laborator/ proiect Metode de predare- Numar de ore | Remarci
invatare
Introducere in criptografie — cifruri de substitutie | Demonstratie, 2
Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Laboratorul de generare a numerelor pseudo- Demonstratie, 4
aleatorii Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Functii criptografice unidirectionale si atac de Demonstratie, 2
coliziune Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Criptare simetrica, criptare bloc Demonstratie, 4
Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Laboratorul de criptare si semnatura cu cheie Demonstratie, 2
publicd RSA Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Laboratorul de infrastructura cu cheie publica Demonstratie, 2
Experiment, Actiuni
directe, Problematizare,
Studiu de caz
SSL/TLS Protocol Demonstratie, 2
Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Introducere in steganografie Demonstratie, 2
Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Introducere Tn Blockchain Demonstratie, 4
Experiment, Actiuni
directe, Problematizare,
Studiu de caz
Exercitii care demonstreaza atacuri asupra Demonstratie, 4
sistemelor si aplicatiilor cripto din lumea reald Experiment, Actiuni
directe, Problematizare,
Studiu de caz
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Bibliografie

1. Groza Bogdan, Introducere in criptografie: functii criptografice, fundamente matematice si computationale, Editura

Politehnica, Timisoara, ISBN 978-606-554-499-4, 200 p., 2012
2. Dan Boneh, Victor Shoup, "Un curs postuniversitar in criptografie aplicata", septembrie 2017. Online:

http://toc.cryptobook.us/

9. Corelarea continutului cursului cu cerintele pietei muncii (comunitati epistemice, asociatii profesionale, potentiali
angajatori in domeniul de studiu)

10

in cadrul acestui curs, studentii se vor familiariza cu conceptele de bazs, terminologia si tehnologiile utilizate in domeniul

securitatii cibernetice si vor obtine o imagine clara a abilitatilor necesare pentru a lucra in acest domeniu. Cursul este
practic un ghid de nivel incepator pentru cei interesati de subiectul securitatii cibernetice, fara a fi nevoie de o pregétire

tehnica foarte bogata.

cerintele si de a rezolva corect
problemele aplicative pe baza
formulelor si procedurilor.

2. Capacitatea de a aplica
cunostintele acumulate pentru a
aborda situatii noi, pentru a

. Evaluare
Tipul de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Procentul
din nota finald
10.4 Curs 1. Capacitatea de a recunoaste Examen scris 40%

R . Evaluare sumativa pe 10%
efectua analize si comparatii
. . . parcurs
3. Claritate, consecvents, concizie
a expunerii si explicatie
functionala.
10.5 Seminar/ laborator/ proiect | Gradul de implicare in activitatea | Observatie directa. 20%
practica. Tntrebari directionale.
Atitudinea fata de activitatea Evaluarea formativa, pe drum.
practica. Participarea la
dezbateri; Initiativa; Atitudini
legate de aceasta problema,
profesori si colegi.
Capacitatea de a intelege Colocviul constd in prezentarea 30%

cerintele.
Capacitatea de a rezolva cerintele
in mod independent;

rezultatelor practice si analiza
implementarii.

Scala de notare este explicita si
este transmisa elevilor cu cerintele
date

10.6 Standard minim de performanta

R.1.1.2. Enumer3 tehnicile de atac cibernetic si pune in aplicare contramasuri eficiente
R.1.3.4. Recomanda masuri de imbunatitire a strategiei de securitate digitala

R.1.6.1. Identificd masurile de siguranta si securitate si tine seama in mod corespunzitor de incredere si de viata privata
R.1.6.3. Utilizeaz3 instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC prin controlul
accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum firewall, antivirus, filtre spam
R.1.8.2 Asigura punerea in aplicare a practicilor relevante, a standardelor si a cerintelor de securitate a informatiilor |a

nivelul industriei.

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.

(Nume, Prenume, Semnatura titular de seminar/ laborator/
proiect) As.Univ. Ing. CHIS Alexandru

34
(Nume, Prenume, Semnatura director de departament)
STANCA Aurel Cornel

(Nume, Prenume, Semnatura titular de curs)
Conf.dr.ing Dominic — Mircea KRISTALY

(Nume, Prenume, Semnatura decan)
BALAN Titus Constantin

TIBIC
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Nota:

1. Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu
Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare) ;

2. Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

3. Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplina din
domeniu)/ DS (disciplind de specialitate)/ DC (disciplind complementara) - pentru nivelul de licenta; DAP
(disciplina de aprofundare)/ DSI (disciplina de sintezd)/ DCA (disciplind de cunoastere avansata) - pentru
nivelul de masterat;

4. Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplina
optionala)/ DFac (disciplina facultativa);

5. Un credit este echivalent cu 25 — 30 de ore de studiu (activitdti didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronicad si Calculatoare
1.4 Domeniul de studii de .................. & Inginerie electronicd, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii® Masterat
1.6 Programul de studii/ Calificarea Securitate ciberneticd

2. Date despre disciplina

2.1 Denumirea disciplinei | Tipuri de atacuri si amenintari cibernetice

2.2 Titularul activitatilor de curs Prof. dr. ing. Titus Constantin BALAN

2.3 Titularul activitatilor de seminar/ laborator/ Drd. Ing. Robert-Nicolae Solca

proiect

2.4 Anuldestudiu | 1 | 25Semestrul | 1 | 2.6 Tipul de evaluare | E | 2.7 Regimul | Continut® DS

disciplinei Obligativitate® | DOB
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numér de ore pe saptamana 2 din care: 3.2 curs 1 3.3 seminar/ laborator/ 0/1//0
proiect

3.4 Total ore din planul de invatamant | 28 din care: 3.5 curs 14 3.6 seminar/ laborator/ 0/14/0
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 28

Documentare suplimentara in bibliotecd, pe platformele electronice de s pecialitate si pe teren 24

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 28

Tutoriat 8

Examinari 4

Alte actiVitati........coeeveeeeieiieeceeene.

3.7 Total ore de studiu individual 92
3.8 Total ore pe semestru 120
3.9 Numirul de credite® 4

4. Preconditii (acolo unde este cazul)

4.1 de curriculum Programarea calculatoarelor si limbaje de programare, Programare orientata pe obiect,
Inginerie software si aplicatii in comunicatiile de date

4.2 de competente C.1 Gestioneaza securitatea sistemului
C.3 Implementeaza gestionarea riscurilor in TIC
C.6 Protejeaza dispozitive TIC

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Salade curs cu minim 30 locuri,
e videoproiector,
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tabla.

5.2 de desfasurare a seminarului/ | ¢ Laborator cu calculatoare individuale
laboratorului/ proiectului

6. Competente specifice acumulate (conform grilei de competente din planul de inviatdmant)

C.1 Gestioneaza securitatea sistemului;

R..1.2. Enumer3 tehnicile de atac cibernetic si pune in aplicare contramasuri eficiente

R.I.1.4. Analizeaza activele critice ale unei intreprinderi si identifica punctele slabe si vulnerabilitatile care au
condus la intruziune sau atac

C.3 Implementeaza gestionarea riscurilor in TIC;

R.1.3.1. Identifica posibilitatile de micsorare a riscurilor de securitate cibernetic

C.6 Protejeaza dispozitive TIC;

R.1.6.4. Arata spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale din domeniul securitétii
software si hardware, maximizand siguranta dispozitivelor informatice

Competente
profesionale

Competente
transversale

~

. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei e Dezvoltarea si consolidarea competentelor necesare gestionarii securitatii
sistemelor informatice si a riscurilor asociate, prin identificarea activelor
critice, evaluarea vulnerabilitatilor si aplicarea de contramasuri eficiente
pentru protectia infrastructurii TIC.

7.2 Obiectivele specifice e Enumerarea si intelegerea tehnicilor de atac cibernetic si aplicarea
contramasurilor eficiente.

¢ Analiza activelor critice ale unei intreprinderi pentru identificarea punctelor
slabe si vulnerabilitatilor care pot conduce la atacuri.

e Identificarea si evaluarea posibilitatilor de micsorare a riscurilor de securitate
cibernetica.

e Demonstrarea initiativei si autonomiei in actualizarea continud a cunostintelor
profesionale de securitate software si hardware, pentru maximizarea
sigurantei dispozitivelor TIC.

e Executia responsabild a sarcinilor profesionale cu respectarea principiilor
morale si etice, asumandu-si raspunderea in integrarea sistemelor electronice
in mediul social, legislativ si administrativ, in vederea dezvoltarii durabile.

8. Continuturi

8.1 Curs Metode de predare Numar de ore | Observatii
Introducere - definitia unui atac de Conversatie euristica, 1

securitate, etapele unui atac de Problematizare

securitate, modele pentru atacurile de

securitate

Tipuri de atacuri de securitate si Conversatie euristica, 1

vulnerabilitati de securitate. Clasificare Problematizare
atacurilor de securitate: Atacuri asupra
dispozitivelor electronice, Atacuri ce
vizeaza discontinuitatea serviciilor,
Atacuri ce vizeaza extragerea de date,
Atacuri de tip injectie de date.

Atacuri asupra dispozitivelor electronice. | Conversatie euristica, 1
Exemplificari Problematizare
Atacuri ce vizeaza discontinuitatea Conversatie euristica, 2
serviciilor. Exemplificari Problematizare
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Atacuri ce vizeaza extragerea de date. Conversatie euristica, 2

Exemplificari Problematizare

Atacuri de tip injectie de date. Conversatie euristica, 2

Exemplificari Problematizare

Atacuri avansate bazate pe colectarea Conversatie euristica, 2

de informatii despre tint3 pe o perioads | Problematizare

lunga. Exemplificari

Metode de preventie impotriva Conversatie euristica, 2

atacurilor Problematizare

Studiu de caz - Antivirus Conversatie euristica, 1
Problematizare

Bibliografie

1. Stallings, W., & Brown, L. (2024). Computer Security: Principles and Practice, 4th Edition; Pearson Education, ISBN

978-0134794105

2. Hansman, S., & Hunt, R. (2005). A Taxonomy of Network and Computer Attacks; Computers & Security, Vol. 24(1),
pp. 31-43, DOI; 10.1016/j.cose.2004.06.005.
3. Alazab, M., & Venkataraman, S. (2019). Advanced Persistent Threats: Detection, Prevention and Forensics;
Springer Nature, ISBN 978-3030219770

8.2 Seminar/ laborator/ proiect Metode de predare-invatare Numar de ore | Observatii

Atacuri de securitate de tipul Drive-by Demonstratie, Experiment, 1

exploits (Java by Drive, etc.) Troieni/ Actiune directd, Problematizare

Viermi

Atacuri de securitate folosind injectie de | Demonstratie, Experiment, 2

cod (SQLi, XSS) Actiune directd, Problematizare

Kit-uri de exploatare (Adobe Reader,

Flash, JRE, etc.)

Botnet/Apt Demonstratie, Experiment, 2

Atacuri de securitate de tipul Denial of Actiune directd, Problematizare

Service (Dos, DDos)

Phishing Demonstratie, Experiment, 2
Actiune directd, Problematizare

Furt de identitate Demonstratie, Experiment, 2

Scurgere de informatii (targeted attacks) | Actiune directd, Problematizare

Manipularea motoarelor de cautare Demonstratie, Experiment, 2

(includere de link-uri sponsorizate cu Actiune directd, Problematizare

referinte spre site-uri malitioase , Xss)

Certificate digitale false ('man in the Demonstratie, Experiment, 2

middle’, vulnerabilitati PKI) Actiune directd, Problematizare

Exemple de atacuri prin Injectie de cod Demonstratie, Experiment, 1
Actiune directd, Problematizare

Bibliografie

4. Stallings, W., & Brown, L. (2024). Computer Security: Principles and Practice, 4th Edition; Pearson Education, ISBN

978-0134794105

5. Hansman, S., & Hunt, R. (2005). A Taxonomy of Network and Computer Attacks; Computers & Security, Vol. 24(1),
pp. 31-43, DOI; 10.1016/j.cose.2004.06.005.
6. Alazab, M., & Venkataraman, S. (2019). Advanced Persistent Threats: Detection, Prevention and Forensics;

Springer Nature, ISBN 978-3030219770

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Cursul oferd o privire de ansamblu asupra vulnerabilitatilor de securitate ce pot apdrea intr-un sistem informatic precum si
o clasificare si descriere a tipurilor de atacuri existente insotite de exemple din lumea real3.
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10. Evaluare

Cunoasterea notiunilor;
intelegerea fenomenelor;
Capacitatea de aplicare a
cunostintelor acumulate;
Capacitatea de ntelegere si a
notiunilor criptografice

Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald
10.4 Curs Examen scris 40%

laborator;
Capacitatea de Intelegere a
fenomenelor

laborator

i 0,
fundamentale Prezenta activa 10%
Capacitatea de analiza si
ntelegere a protocoalelor
criptografice
Limbajul adecvat disciplinei;
10.5 Seminar/ laborator/ proiect Pa.rt.lc!pare la dezbateri Observatie direct

Initiative s .. NN .

S 4 Intrebari retorice si Intrebari 20%
Atitudinea fatd de Invatare, e

< . directionate, etc.
fatd de curs, profesor, colegi
Gradul de implicare Tn
desfasurarea experimentelor. Lo .

.o . S Colocviu in care se prezinta
Alitudinea fafd de activitatile de rezultatele din activitatea de la 30%

10.6 Standard minim de performanta

e R.1.1.2. Enumerarea principalelor tehnici de atac cibernetic si aplicarea unei contramisuri de bazi pentru fiecare

e R.0.1.4. |dentificarea si clasificarea a minim dou3 active critice ale unei intreprinderi si descrierea a cel putin dous
vulnerabilitdti asociate fiecarui activ.

e R.1.3.1. Elaborarea unei liste minime de 3 masuri preventive pentru reducerea riscurilor de securitate cibernetica

¢ R.1.6.4. Demonstrarea initiativei prin documentarea si implementarea unei proceduri de actualizare lunar3 a pachetelor
software si firmware pe un dispozitiv TIC.

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobati in
sedinta de Consiliu al facultitii din data de 29/09/2025.

BALAN Titus Constantin

_TESE

(Nume, Prenume, Semnaturd titular de curs)

(Nume, Prenume, Semnatura titular de seminar/ laborator/
proiect) SOLCA Robert-Nicolae

BALAN Titus Constantin

_BIEL

(Nume, Prenume, Semnatura decan)

(Nume, Prenume, Semnatura director de departament)
STANCA Aurel Cornel

Nota:

1. Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeazd conform cu
Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare) ;

2. Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

3. Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din
domeniu)/ DS (disciplind de specialitate)/ DC (disciplind complementara) - pentru nivelul de licentd; DAP (disciplina
de aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplina de cunoastere avansata) - pentru nivelul de masterat;

4. Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplina
optionald)/ DFac (disciplina facultativa);

5. Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).
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FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov

1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor

1.3 Departamentul Electronicd si Calculatoare

1.4 Domeniul de studii de masterat ¥ Electronicd, Telecomunicatii si Tehnologii informationale

1.5 Ciclul de studii? Master

1.6 Programul de studii/ Calificarea Securitate Cibernetica

2. Date despre disciplina

2.1 Denumirea disciplinei | Etica si integritate academica

2.2 Titularul activitatilor de curs Conf.dr.ing. Catalin Petrea ION

2.3 Titularul activitatilor de seminar/ laborator/

proiect

2.4 Anul de studiu | | 2.5 Semestrul | | 2.6 Tipul de evaluare | ¢ 2.7 Regimul | Continut® DC

disciplinei
Obligativitate® DOB
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numdér de ore pe saptamana 1 din care: 3.2 curs 1 3.3 seminar/ laborator/ 0
proiect
3.4 Total ore din planul de invatdmant 14 din care: 3.5 curs 14 3.6 seminar/ laborator/ 0
proiect

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 20
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 20
Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 0
Tutoriat 4
Examinari 2
Alte activitati ...coceeveeeeececceece e 0
3.7 Total ore de activitate a 46
studentului
3.8 Total ore pe semestru 60
3.9 Numarul de credite® 2

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

4.2 de competente

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Sala de curs cu minim 30 locuri
e videoproiector

5.2 de desfasurare a seminarului/
laboratorului/ proiectului

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

C6 Protejeaza dispozitive TIC
R.1.6.2. Protejeaza dispozitive TIC si continutul digital si Tntelege riscurile si amenintarile din mediile digitale

C9 Realizeaza conservarea dispozitivelor digitale in scopuri criminalistice

R.I. 10.3 Are o comportare responsabild, eticd, in spiritul legii pentru a realiza proceduri pentru conservarea informatiilor si
dispozitivelor in scopul pastrarii acestora in scopuri criminalistice

Competente
profesionale
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Competente
transversale

CT1. Solutioneazi probleme

R.I1.12.2. Gaseste solutii la probleme

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei Dezvoltarea cunostintelor despre etica si integritate in activitatea stiintificd

7.2 Obiectivele specifice Cunoasterea regulilor de etic3 si integritate in activitatea stiintifica

Intelegerea principiilor de redactare a unei lucrari academice integre
Insusirea principiilor deontologice privind munca in echipa

8. Continuturi

8.1 Curs Metode de predare Numar de ore | Observatii

Notiuni introductive de etica si Prezentare cu proiector. 2

integritate in activitatea stiintifica Discutii.

Reglementari privind etica in activitatea | Prezentare cu proiector. 2

stiintifica si de cercetare Discutii.

Principii de redactare a unei lucréari Prezentare cu proiector. 2

academice integre Discutii.

Etica in citare. Cautarea referintelor, Prezentare cu proiector. 2

modalitati de citare Demonstratii.

Plagiatul, autoplagiatul si alte probleme | Prezentare cu proiector. 2

asociate. Identificare si prevenire Demonstratii.

Deontologia profesionala ih munca de Prezentare cu proiector. 2

echipa. Principii, legislatie, provocari Discultii.

Responsabilitatea legata de rezultatele Prezentare cu proiector. 2

cercetarii. Riscuri, precautii si limite Demonstratii.

Bibliografie

1. Gail Baura, Engineering Ethics, 1st Edition, An Industrial Perspective ISBN: 9780080458021, disponibila la biblioteca
Unitbv

2. Liliana Rogozea, s.a., Ghid de bune practici in cercetarea academica,
https://elearning.unitbv.ro/course/view.php?id=3414

3. Edwards, M. A, & Roy, S. (2017). Academic research in the 21st century: Maintaining scientific integrity in a climate of
perverse incentives and hypercompetition. Environmental Engineering Science, 34(1), 51-61,
https://www.liebertpub.com/doi/full/10.1089/ees.2016.0223

4. Ghid practic privind etica in cercetarea stiintifica, Proiect PODCA, 2013. http://date-
cdi.ro/sites/default/files//uploads/1.%20ghid%20privind%20etica%20%C3%AEn%20cer cetarea%20%C8%99tiin%C8%9Bific%C4%83%20.pdf

5. J. H. Moor, Why we need better ethics for emerging technologies, Ethics and Information Technology (2005) 7:111-
119.

6. Legea nr. Legea nr. 206/2004 (actualizata) privind buna conduita in cercetarea stiintifica, dezvoltarea tehnologica si

inovare.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

| Sunt avute in vedere reglementarile europene si cele recomandate de asociatia profesionala IEEE (www.ieee.org).

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald
10.4 Curs Capacitatea de a explicita regulile de eticd si | colocviu
integritate academica 80%
Gradul de implicare la dezbateri, discutii, Evaluare pe parcursul 20%
realizarea temelor. semestrului.
Prezenta Nr. prezente/Nr total de cursuri Bonificatie
max. 1p
10.6 Standard minim de performanta
R.I. 10.3 Cunoasterea regulilor si valorilor de baza referitoare la etica si integritate academica
R.J.12.2. Identificarea unor probleme de etica si propunerea de solutii
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R.1.6.2. Aplica principii de etica in crearea de elemente digitale

Prezenta Fisa de disciplind a fost avizata in sedinta de Consiliu de departament din data de 26/09.2025 si aprobatd in
sedinta de Consiliu al facultatii din data de .29/09/2025

Decan

Conf.dr.ing. Titus BALAN Sef lucr.dr.ing. Cornel Aurel STANCA

Director de departament

Conf.dr.ing. Catalin Petrea ION,

Titular de curs

Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se
completeaza conform cu Nomenclatorul domeniilor si al specializarilor/
programelor de studii universitare in vigoare) ;

Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;
Regimul disciplinei (continut) - se alege una din variantele: DF (disciplina
fundamentala)/ DD (disciplina din domeniu)/ DS (disciplina de specialitate)/ DC
(disciplina complementara) - pentru nivelul de licenfa; DAP (disciplina de

aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplina de cunoastere avansata) -

pentru nivelul de masterat;

Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplina
obligatorie)/ DO (disciplina optionala)/ DFac (disciplina facultativa);

Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu
individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de invatdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronica si Calculatoare
1.4 Domeniul de studii de masterat? Inginerie electronica, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii® Masterat
1.6 Programul de studii/ Calificarea Securitate cibernetica
2. Date despre disciplina
2.1 Denumirea disciplinei | Practic3
2.2 Titularul activitatilor de curs
2.3 Titularul activitétilor de seminar/ laborator/ Prof. dr. ing. Titus-Constantin BALAN
proiect
2.4 Anul de studiu | | 2.5 Semestrul | | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOB

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

F04.1-PS7.2-01/ed.3, rev.3
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3.1 Numér de ore pe sdptdmana 10 din care: 3.2 curs 0 3.3 seminar/ laborator/ 0/0/10
proiect

3.4 Total ore din planul de Thvatdmant | 140 din care: 3.5 curs 0 3.6 seminar/ laborator/ 0/0/14
proiect 0

Activititi asistate partial — 10 ore/sdptimana

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 0
Documentare suplimentara Tn biblioteca, pe platformele electronice de specialitate si pe teren 0
Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 0
Tutorat 0
Examinari 0
Alte activitati.....ooeeeveeveecieecie e 70
3.7 Total ore de studiu individual 70

3.8 Total ore pe semestru 210

3.9 Numarul de credite® 7

4. Preconditii (acolo unde este cazul)

4.1 de curriculum ¢ Nu este cazul

4.2 de competente ¢ Nu este cazul

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Nu este cazul
5.2 de desfasurare a seminarului/ | e Laboratoarele universititii si activitate la parteneri economici
laboratorului/ proiectului e Conditiile conform acordului de practic3 intre universitate si parteneri

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

C.1 Gestioneaza securitatea sistemului

Aptitudini

R.1.1.3. Aplica tehnici de detectare pentru securitate

C.2 Defineste politici de securitate

Aptitudini

R.1.2.2. Concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in ceea
ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de
protectie si constrangerile legate de accesul la date

C.3 Implementeaza gestionarea riscurilor in TIC

Aptitudini

R.1.3.3. Analizeaz] si gestioneaz3 riscurile si incidentele de securitate

R.1.3.4. Recomanda masuri de imbun3titire a strategiei de securitate digitala

2 C.6 Protejeaza dispozitive TIC

5 Aptitudini

R R.1.6.3. Utilizeaz instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC
g prin controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum
Il firewall, antivirus, filtre spam

IS Responsabilitate si autonomie

L R.1.6.4. Arata spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale din domeniul
g securitatii software si hardware, maximizand siguranta dispozitivelor informatice

(&)

8o

58

T o

o 7

55

O &

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)
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7.1 Obiectivul general al disciplinei indrumarea studentilor pentru realizarea de proiecte aplicative si de cercetare
finalizate prin participarea la conferinte, sesiuni de comunicari stiintifice sau
articole publicate in reviste de specialitate

7.2 Obiectivele specifice e incurajarea studentilor in dezvoltarea unor idei de cercetare

e angrenarea studentilor in proiecte de cercetare individuald sau in parteneriat
cu agenti din mediul industrial

e redactarea corectd a unei lucrari stiintifice, conform sabloanelor impuse

8. Continuturi

8.1 Curs | Metode de predare Numar de ore | Observatii
Bibliografie
8.2 Seminar/ laborator/ proiect Metode de predare-invatare Numar de ore | Observatii
Activitati asistate partial

Discutii tip brainstorming Saptamanal

pentru identificarea temelor de | cate 10 ore

interes.

Tncurajarea lucrului in echipa.

Prezentarea de exemple din

domeniul de interes.

Bibliografie
Bibliografie
[1]. Conferinta OPTIM http://www.info-optim.ro/authors_kit.php

[2]. Buletin Universitatii Transilvania din Brasov http://webbut.unitbv.ro/bulletin/Series%20I/Instructions.html

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

10

Au fost identificate asteptarile angajatorilor cu pondere importanta in directia dezvoltarii competentelor de cercetare
teoretica si practica si aplicarea cunostintelor generale in aplicatii moderne.
. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald
10.4 Curs
10.5 Seminar/ laborator/ proiect | Tema de cercetare in domeniul | Evaluare finald cu prezentarea 10%
specializarii de masterat rezultatelor fiecarei lucrari
Nivel stiintific /grad de interes
pentru agenti din mediul 40%
industrial
Gradul de noutate / utilitate 10%
Claritatea, coerenta, Evaluare pe parcurs cu
concizia expunerii si prezentarea rezultatelor 30%
explicdrii functionalitatii etapizate
lucrarii
Prezentarea lucrarii la o Acceptarea lucrarii pentru
conferintd, sesiune de sustinere sau publicare.
comunicari stiintifice sau 10%
publicarea intr-o revista de
specialitate
10.6 Standard minim de performanta
Obiective minime:
R.1.1.3. s aplice tehnici de detectare pentru securitate
R.1.2.2. S3 poat4 concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in ceea
ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de protectie si
constrangerile legate de accesul la date
R.1.3.3. 3 analizeze si gestioneze riscurile si incidentele de securitate
R.1.3.4. 53 recomande masuri de imbuntitire a strategiei de securitate digitala
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antivirus, filtre spam

R.1.6.4. Sa maximizeze siguranta dispozitivelor informatice

R.1.6.3. s3 utilizeze instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC prin
controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum firewall,

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.

(Nume, Prenume, Semnatura titular de curs) (Nume, Prenume, Semnatura titular de seminar/ laborator/
BALAN Titus Constantin proiect) BALAN Titus Constantin
IEC VIESC
(Nume, Prenume, Semnaturd decan) (Nume, Prenume, Semnatura director de departament)
BALAN Titus Constantin STANCA Aurel Cornel
VBTG
Nota:

6. Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se completeaza

conform cu Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in

vigoare) ;

7. Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

8.  Regimul disciplinei (continut) - se alege una din variantele: DF (disciplina fundamentala)/ DD

(disciplina din domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru
nivelul de licenta; DAP (disciplind de aprofundare)/ DSI (disciplina de sintezad)/ DCA (disciplina de
cunoastere avansatd) - pentru nivelul de masterat;

9.  Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO

(disciplina optionala)/ DFac (disciplina facultativa);

10.  Uncredit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvdtdmant superior

Universitatea Transilvania din Brasov

1.2 Facultatea

Inginerie Electrica si Stiinta Calculatoarelor

1.3 Departamentul

Electronica si Calculatoare

1.4 Domeniul de studii de .................. L)

Inginerie electronicd, telecomunicatii si tehnologii informationale

1.5 Ciclul de studii?

Masterat

1.6 Programul de studii/ Calificarea

Securitate cibernetica

2. Date despre disciplina

2.1 Denumirea disciplinei | Gestionarea incidentelor de securitate cibernetics

2.2 Titularul activitatilor de curs

Sef lucr. Dr. ing. CARP Marius

proiect

2.3 Titularul activitatilor de seminar/ laborator/ Sef lucr. Dr. ing. CARP Marius

2.4 Anul de studiu 1 | 2.5Semestrul

2 | 2.6Tipul de evaluare | E | 2.7 Regimul
disciplinei

Continut®

DS

Obligativitate®

DOB

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
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3.1 Numdér de ore pe saptamana 3 din care: 3.2 curs 1 3.3 seminar/ laborator/ 0/1/1
proiect

3.4 Total ore din planul de invatamant | 42 din care: 3.5 curs 14 3.6 seminar/ laborator/ 0/14/14
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 25

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 25

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 14

Tutoriat 10

Examinari 4

Alte activitati.....cooeeeveeevie e

3.7 Total ore de studiu individual 78

3.8 Total ore pe semestru 120

3.9 Numarul de credite® 4

. Preconditii (acolo unde este cazul)
4.1 de curriculum e Cunostinte de securitatea retelor de calculatoare si sisteme informatice

4.2 de competente .

. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Salade curs cu minim 30 locuri,

e videoproiector,
e tabla.

5.2 de desfasurare a seminarului/ | ¢ Laborator cu calculatoare individuale

laboratorului/ proiectului

. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

Competente profesionale

C1 - Gestioneaza securitatea sistemului; Enumera tehnicile de atac cibernetic si pune in aplicare contramasuri
eficiente; Aplica tehnici de detectare pentru securitate; Analizeaza activele critice ale uneiintreprinderi si identifica
punctele slabe si vulnerabilitdtile care au condus la intruziune sau atac. Realizeazd procese in managementul
proiectelor de securitate cibernetica, preluand diferite roluri in echipa si descriind clar si concis, verbal si in scris,
rezultatele.

C3 - Implementeaza managementul riscurilor TIC; Identifica oportunitdti de atenuare a riscurilor de
securitate cibernetica; Dezvoltd si implementeaza proceduri pentru identificarea, evaluarea, tratarea si
atenuarea riscurilor TIC, cum ar fi accesul neautorizat sau scurgerile de date, in conformitate cu strategia,
procedurile si politicile de risc ale companiei; Analizeazd si gestioneaza riscurile si incidentele de securitate;
Recomanda masuri de imbunatatire a strategiei de securitate digitala

C5 - Gestioneaza conformitatea cu standardele de securitate in Tl; Enumera practicile, standardele si
cerintele de securitate a informatiilor; Asigurd punerea in aplicare a practicilor relevante, a standardelor si

a cerintelor de securitate a informatiilor la nivelul industriei. Arat3 spirit de initiativa si actiune pentru
indrumarea punerii in aplicare a masurilor si cerintelor din domeniul securitatii informatiilor.

C6 - Protejeaza dispozitivele TIC; Identificarea masurilor de siguranta si securitate si tinerea seama in mod
corespunzator de incredere si confidentialitate; Protejeaza dispozitivele TIC si continutul digital si intelege riscurile
si amenintarile din mediile digitale; Utilizati instrumente si metode pentru a maximiza securitatea dispozitivelor si
informatiilor TIC prin controlul accesului, cum ar fi parolele, semnéturile digitale, biometria si sistemele de protectie
precum firewall-uri, antivirus, filtre de spam

Competente

transversale

CT1 - Rezolvarea problemelor; Dezvolta strategii de rezolvare a problemelor; Gasiti solutii la probleme; Aplicati
diverse strategii pentru a rezolva probleme

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)
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7.1 Obiectivul general al disciplinei

Cursul prezinta etapele esentiale de colectare a evenimentelor de securitate de
la tehnologiile de securitate implementate in cadrul unei infrastructuri, alaturi
de mecanismele si instrumentele de monitorizare si analiza a incidentelor.

7.2 Obiectivele specifice Intelegerea si insusirea principiilor ce stau la baza unui SIEM/SOC

Planificare si conceptie de sisteme SOC precum si insusirea si capacitatea de
implementare a unor metode specifice:

e Colectare loguri de securitate

e Agregare siparsare loguri de securitate

e Stocare loguri de securitate

e Strategii de alertare si analiza

e Analiza serviciilor importante de retea (email, DNS, HTTP, HTTPS) cu
ajutorul SIEM/SOC

e Managementul incidentelor de securitate la nivelul SIEM/SOC

e Monitorizare software

e Monitorizare trafic

e Analiza comportament utilizatori

e Analiza post- detectie

. Continuturi
8.1 Curs Metode de predare Numar de ore | Observatii
Introducere in Cyber Defense Conversatie euristica, 2

Descriere Kill Chain (etapele unui atac)
Atacuri traditionale vs. atacuri modeme
Prezentare vectori de infectie.

Problematizare, Studiu de caz

Arhitectura de securitate a
infrastructurilor cibernetice
Descrierea urmatoarelor tehnologii de
securitate si prezentarea rolului lor in
securizarea infrastructurilor din punct de
vedere cibemetic.

e Router Switch Firewall WAF

NIDS/NIPS UTM/NGFW

e Sandbox Proxy SIEM/SOC

e Packet capture

e Honeypot

e Threat intelligence

Conversatie euristica, 2
Problematizare, Studiu de caz

Arhitectura si principiile ce stau la baza
unui SIEM/SOC

Planificare si concept

Colectare loguri de securitate

Agregare si parsare loguri de securitate
Stocare loguri de securitate

Strategii de alertare si analiza

Conversatie euristica, 4
Problematizare, Studiu de caz

Analiza serviciilor importante de retea
(email, DNS, HTTP, HTTPS) cu ajutorul
SIEM/SOC

Conversatie euristica, 2
Problematizare, Studiu de caz

Analiza avansata la nivelul statiilor de
lucru (endpoint)

Strategii de colectare

Securizare endpoint - Patching,
whitelisting, blacklisting, AV, HIDS, HIPS,
controlul drepturilor utilizatorilor
Colectarea logurilor in diverse sisteme
de operare

Autentificare. Metode de identificare a
actiunilor malware

Monitorizare registri si procese
Servicii de firewall (host - based) la
nivelul sistemelor de operare si
logarea evenimentelor.

Conversatie euristica, 2
Problematizare, Studiu de caz
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Managementul incidentelor de Conversatie euristica, 2
securitate la nivelul SIEM/SOC Problematizare, Studiu de caz
Monitorizare software

Scripting

Monitorizare trafic

Instrumente exteme de analiza
Analiza comportament utilizatori
Analiza post- detectie

Bibliografie

1.g Gerald L. Kovacich, The Information Systems Security Officer's Guide: Establishing and Managing a
Cyber Security Program, Third Edition, Elsevier

2. David Kim, Michael G. Solomon, Fundamentals Of Information Systems Security (Information Systems
Security & Assurance)

3. Omar Santos, John Stuppi, CCNA Security 210-260 Official Cert Guide Published Sep 1, 2015 by Cisco
Press

4. Hacking Exposed 7: Network Security Secrets and Solutions 7th Edition

5. Limor Elbaz et.al, Essentials of Enterprise Network Security: InfoSec pros layout the basics for
protecting networks (Peerlyst Presents)

6. Comptia Security+, Authorized Cert Guide, SYO-401, Third Edition

8.2 Laborator Metode de predare-invatare Numaér de ore | Observatii
Analiza serviciilor importante de retea | Demonstratie, Experiment, 4

(email, DNS, HTTP, HTTPS) cu ajutorul | Actiuni directe, Studii de caz

SIEM/SOC

Analiza avansata la nivelul statiilor de Demonstratie, Experiment, 6

lucru (endpoint) Actiuni directe, Studii de caz

0 Strategii de colectare

0 Securizare endpoint - Patching,

whitelisting, blacklisting, AV, HIDS, HIPS,
controlul drepturilor utilizatorilor

0 Colectarea logurilor in diverse
sisteme de operare Autentificare.
Metode de identificare a actiunilor
malware Monitorizare regitri  si
procese

0 Servicii de firewall (host -
based) la nivelul sistemelor de
operare si logarea evenimentelor.

Managementul incidentelor de Demonstratie, Experiment, 4
securitate la nivelul SIEM/SOC Actiuni directe, Studii de caz

0 Monitorizare software

0 Scripting

0 Monitorizare trafic

0 Instrumente exteme de analiza

Analiza comportament utilizatori Analiza
post- detectie

8.3 Proiect Metode de predare-invatare Numaér de ore | Observatii
Studentii vor trebui sa planifice si sa Prelegere / exemplificare/ 14

construiasca un centru SOC pentru verificare status proiect si lucru

gestiunea incidentelor de securitate; individual

Metodologia de tratare a incidentelor si
unelte folosite in cadrul laboratorului
vor fi folosite.

Studentul va actiona asemenea unui
manager pentru tratarea incidentelor.
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Bibliografie

1. Gerald L. Kovacich, The Information Systems Security Officer's Guide: Establishing and Managing a Cyber Security
Program, Third Edition, Elsevier

2. David Kim, Michael G. Solomon, Fundamentals Of Information Systems Security (Information Systems Security &
Assurance)

3. Omar Santos, John Stuppi, CCNA Security 210-260 Official Cert Guide Published Sep 1, 2015 by Cisco Press

4, Hacking Exposed 7: Network Security Secrets and Solutions 7th Edition

5. Limor Elbaz et.al, Essentials of Enterprise Network Security: InfoSec pros layout the basics for protecting networks

(Peerlyst Presents)

6. Comptia Security+, Authorized Cert Guide, SYO-401, Third Edition

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Domeniul securitatii cibemetice a inceput sa capete noi dimensiuni odata cu creterea gradului de automatizare
a nivelului tehnologic i extinderea i amplificarea amenintarilor/atacurilor cibemetice.
Administratorii de securitate din orice organizatie au misunea dificila de a incerca sa faca fata tuturor
amenintarilor cibemetice cu care se confrunta si de a minimiza posibilitatile de compromitere a infrastructurii IT. In
acest sens, este necesar a fi optimizat procesul de monitorizare a evenimentelor de securitate, in scopul prevenirii,
detectiei si raspunsului la incidentele de securitate cibemetica.

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald
10.4 Curs

Cunoasterea notiunilor;
intelegerea fenomenelor;
Capacitatea de aplicare a
cunostintelor acumulate;
Capacitatea de ntelegere si a

Examen scris

notiunilor criptografi .| 40%
runtior criptogratice Baremul de notare este explicit 0
fundamentale .
. L si este facut cunoscut de la
Capacitatea de analiza si = -
- inceputul semestrului
intelegere a protocoalelor
criptografice
Limbajul adecvat disciplinei;
Cunoasterea notiunilor;
Intelegerea fenomenelor; .
> . Evaluare sumativa pe parcurs
Capacitatea de aplicare a
cunostintelor acumulate;
Capacitatea de ntelegere si a
notiunilor criptografi . 10%
runtior criptogratice Baremul de notare este explicit 0
fundamentale .
. S si este facut cunoscut de la
Capacitatea de analiza si = -
- inceputul semestrului
intelegere a protocoalelor
criptografice
Limbajul adecvat disciplinei;
. i i Participare la dezbateri T
10.5 Seminar/ laborator/ proiect Ini';iatiE)/e Observatie directa
S . Intrebari retorice si intrebari 10%
Atitudinea fata de invatare, .
< . directionate, etc.
fatd de curs, profesor, colegi
Gradul de implicare Tn
desfasurarea experimentelor,
Atitudinea fata de activitatile de | Observatie directa, Intrebari 40%

laborator;
Capacitatea de Intelegere a
fenomenelor

prin sondaj, etc.
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10.6 Standard minim de performanta

e R.I.1.5. Deruleazi procese din managementul proiectelor de securitate cibernetics, cu preluarea diferitelor roluri in
echipa si descrierea clara si concisd, verbal si in scris, a rezultatelor.

e R.1.3.2. Dezvolta i implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor TIC, cum ar
fi accesul neautorizat sau scurgerile de date, in conformitate cu strategia, procedurile si politicile de risc ale societatii

e R.1.4.1. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe standardele si solutiile
necesare

o R.1.8.2. Remediaza problemele legate de cloud si stabileste modalitatile de restabilire a operatiunilor

e R.1.11.2. Actualizeaza metodologia care contine masuri de asigurare a faptului ca unitatile unei organizatii pot functiona
n continuare n cazul unei game largi de evenimente neprevazute

Prezenta Fisa de disciplina a fost avizata in sedinta de Consiliu de departament din data de 29/09/2025 si aprobati in sedinta
de Consiliu al facultatii din data de 29/09/2025.

(Nume, Prenume, Semnatura decan) (Nume, Prenume, Semnatura director de
BALAN Titus Constantin departament)
Q —C- STANCA Aurel Cornel
-~ e R
Titular de curs Titular de seminar/ laborator/ proiect
Sef lucr. Dr. ing. Marius CARP Sef lucr. Dr. ing. Marius CARP
Nota:

D Domeniul de studii - se alege una din variantele: Licent3/ Masterat/ Doctorat (se completeazi conform cu Nomenclatorul
domeniilor si al specializérilor/ programelor de studii universitare in vigoare);

2 Ciclul de studii - se alege una din variantele: Licents/ Masterat/ Doctorat;

3 Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din domeniu)/ DS
(disciplind de specialitate)/ DC (disciplind complementara) - pentru nivelul de licentd; DAP (disciplind de aprofundare)/
DSl (disciplind de sintezd)/ DCA (disciplind de cunoastere avansatd) - pentru nivelul de masterat;

4 Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplin3 obligatorie)/ DO (disciplind optionald)/ DFac
(disciplina facultativa);

% Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronicad si Calculatoare
1.4 Domeniul de studii de .................. 9 Inginerie electronicd, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii? Masterat
1.6 Programul de studii/ Calificarea Securitate ciberneticad

2. Date despre disciplina

2.1 Denumirea disciplinei | Securitatea retelelor si izolarea perimetrala

2.2 Titularul activitatilor de curs Prof.dr.ing. Titus BALAN

2.3 Titularul activitatilor de seminar/ laborator/ Prof.dr.ing. Titus BALAN

proiect

2.4 Anuldestudiu | 1 | 2.5Semestrul | 2 | 2.6 Tipul de evaluare | E | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOB

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
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3.1 Numdér de ore pe saptamana 4 din care: 3.2 curs 2 3.3 seminar/ laborator/ 0/2/0
proiect

3.4 Total ore din planul de invatamant | 56 din care: 3.5 curs 28 3.6 seminar/ laborator/ 0/28/0
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 30

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 30

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 20

Tutoriat 10

Examinari 4

Alte activitati.....cooeeeveeevie e

3.7 Total ore de studiu individual 94
3.8 Total ore pe semestru 150
3.9 Numirul de credite® 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum e Retele de calculatoare
e Criptografie

4.2 de competente .

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Salade curs cu minim 30 locuri,

e videoproiector,

o tabla.
5.2 de desfasurare a seminarului/ | ¢ Laborator cu calculatoare individuale
laboratorului/ proiectului (se vor folosi resurse online — laborator virtualizat)

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)
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C1 - Gestioneaza securitatea sistemului;

R.1.1.2. Enumera tehnicile de atac cibernetic si pune in aplicare contramasuri eficiente;

R.1.1.3. Aplica tehnici de detectare pentru securitate;

R.1.1.4. Analizeaza activele critice ale unei intreprinderi si identifica punctele slabe si vulnerabilitatile care au condus
la intruziune sau atac.

R.1.1.5. Deruleaza procese in managementul proiectelor de securitate cibernetica, preluand diferite roluriin echipa
si descriind clar si concis, verbal si in scris, rezultatele.

C3 — Implementeaza managementul riscurilor TIC;

R.1.3.1. Identifica oportunitati de atenuare a riscurilor de securitate cibernetica;

R.1.3.2. Dezvolta siimplementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor
TIC, cum ar fi accesul neautorizat sau scurgerile de date, in conformitate cu strategia, procedurile si politicile
de risc ale companiei;

R.1.3.3. Analizeaza si gestioneaza riscurile si incidentele de securitate;

R.1.3.4. Recomanda masuri de imbunatatire a strategiei de securitate digitala

C5 - Gestioneaza conformitatea cu standardele de securitate in Tl;

R.I. 5.1 Enumera practicile, standardele si cerintele de securitate a informatiilor;

R.I. 5.2 Asigura punerea n aplicare a practicilor relevante, a standardelor si a cerintelor de securitate a
informatiilor la nivelul industriei.

R.I. 5.3 Arata spirit de initiativa si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din
domeniul securitatii informatiilor.

C6 - Protejeaza dispozitivele TIC;

R.1.6.1. ldentificarea masurilor de siguranta si securitate si tinerea seama Tn mod corespunzator de Tncredere si
confidentialitate;

R.1.6.2. Protejeaza dispozitivele TIC si continutul digital si intelege riscurile si amenintarile din mediile digitale;
R.1.6.3. Utilizeaza instrumente si metode pentru a maximiza securitatea dispozitivelor si informatiilor TIC prin
controlul accesului, cum ar fi parolele, semnéturile digitale, biometria si sistemele de protectie precum firewall-uri,
antivirus, filtre de spam

Competente profesionale

CT1 - Solutioneaza probleme;

R.1.12.1. Dezvolta strategii de rezolvare a problemelor;
R.1.12.2. Gasiti solutii la probleme;

R.1.13.2. Aplicati diverse strategii pentru a rezolva probleme

Competente
transversale

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei e Prezentare metodelor si arhitecturilor de comunicatii securizate
o Studii de caz la nivelul retelelor enterprise sunt prezentate
7.2 Obiectivele specifice .

8. Continuturi

8.1 Curs Metode de predare Numar de ore | Observatii

1. Introducere - Perimeter Conversatie euristica, 2
Defence Concepts and Secure Network | Problematizare, Studiu de caz
Architectures

2. Implementing Access Listsand | Conversatie euristica, 4
Firewall Technologies Problematizare, Studiu de caz
- IP ACL: standard, extended,
complex (time-based , dynamic,
reflexive).

. Definire si tipuri de firewall.
. Firewall Context Based
AccessControl, Zone-based Policy
Firewall

- Studii de caz: Snort, Suricata

3. Implementing Intrusion Conversatie euristica, 4
Prevention IPS/IDS Problematizare, Studiu de caz
. Definire si tipuri de IPS/IDS.
- Semnaturi PKG si SDF.
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. Verificare, monitorizare si
editare IPS.

de calculatoare

Problematizare, Studiu de caz

4, Implementing Virtual Private Conversatie euristica, 4
Networks Problematizare, Studiu de caz
. Definire si configurare VPN:
- Tunele: IPsec / GRE; site-to-site
/ remote-access
5. Securitatea TLS/SSL Conversatie euristica, 4
. Descriere functionalitate Problematizare, Studiu de caz
protocol
. Securitate Web: HTTPS
Secure shell: SSH
6. MPLS and MPLS Security Conversatie euristica, 4
Problematizare, Studiu de caz
7. Management of Secure Conversatie euristica, 2
Networks Problematizare, Studiu de caz
8. Securing Wireless Networks Conversatie euristica, 2
e Wireless overview Problematizare, Studiu de caz
e Bluetooth and ZigBee
e 80211
o  Wireless security
9 Atacuri uzuale in cazul retelelor | Conversatie euristica, 2

(Peerlyst Presents)

5. Comptia Security+, Authorized Cert Guide, SYO-401, Third Edition

Bibliografie

1. W.Stallings, Network Security Essentials, 5th Edition, Prentice Hall

2. CCNP Security — Official Cert Guide, Cisco Press

3. Hacking Exposed 7: Network Security Secrets and Solutions 7th Edition
4,

Limor Elbaz et.al, Essentials of Enterprise Network Security: InfoSec pros layout the basics for protecting networks

8.2 Laborator

Metode de predare-invatare

Numar de ore

Observatii

1. Implementing Access Lists and
Firewall Technologies

- IP ACL: standard, extended,
complex (time-based , dynamic,
reflexive).

. Definire si tipuri de firewall.

. Firewall Context Based

AccessControl, Zone-based Policy
Firewall

Demonstratie, Experiment,
Actiuni directe, Studii de caz

4

Tunele: IPsec / GRE; site-to-site /
remote-access

. Design and implement a
transport-layer VPN system for Linux,
using the TUN/TAP technologies.

. Firewall Evasion Lab

- Studii de caz: Snort, Suricata

2. Implementing Intrusion Demonstratie, Experiment, 4
Prevention IPS/IDS Actiuni directe, Studii de caz

. Definire si tipuri de IPS/IDS.

. Semnaturi PKG si SDF.

- Verificare, monitorizare si

editare IPS.

3. Implementing Virtual Private Demonstratie, Experiment, 4
Networks Actiuni directe, Studii de caz

. Definire si configurare VPN:
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. Securitatea TLS/SSL Demonstratie, Experiment, 4
- Securitate Web: HTTPS Actiuni directe, Studii de caz

. Secure shell: SSH

. Firewall Exploration Lab

5. MPLS and MPLS Security Demonstratie, Experiment, 4

Actiuni directe, Studii de caz

6. Management of Secure Demonstratie, Experiment, 2

Networks (SNMP, Syslog) Actiuni directe, Studii de caz
Securing Wireless Networks Demonstratie, Experiment, 2
Introduction to the aircrack-ng | Actiuni directe, Studii de caz

suite

. Cracking a WEP key

. Cracking a WPA2 passphrase

8. Atacuri uzuale in cazul retelelor | Demonstratie, Experiment, 4

de calculatoare Actiuni directe, Studii de caz

. TCP/IP Attack Lab session

hijacking, SYN flooding, TCP reset
attacks, etc.

. Packet Sniffing and Spoofing
Lab
. Heartbleed Attack Lab
. Local DNS Attack Lab
. Remote DNS Attack Lab
Bibliografie
1. Indrumar de laborator - T.Balan - Network Security and Perimeter Defence
2. W.Stallings, Network Security Essentials, 5th Edition, Prentice Hall
3. CCNP Security — Official Cert Guide, Cisco Press
4. Hacking Exposed 7: Network Security Secrets and Solutions 7th Edition
5. Limor Elbaz et.al, Essentials of Enterprise Network Security: InfoSec pros layout the basics for protecting

networks (Peerlyst Presents)
6. Comptia Security+, Authorized Cert Guide, SYO-401, Third Edition

o

. Coroborarea continuturilor disciplinei cu asteptérile reprezentantilor comunititilor epistemice, ale asociatilor
rofesionale si ale angajatorilor reprezentativi din domeniul aferent programului

T

Domeniul securitatii cibernetice a inceput sa capete noi dimensiuni odata cu creterea gradului de
automatizare a nivelului tehnologic i extinderea i amplificarea amenintarilor/atacurilor cibemetice.

Administratorii de securitate din orice organizatie au misunea dificila de a incerca sa faca fata tuturor
amenintarilor cibemetice cu care se confrunta si de a minimiza posibilitatile de compromitere a infrastructurii IT. De
aceea arhitecturile de securitate trebuie planificate si configurate eficient, existand multe elemente de retea dedicate
securitatii si complexitate ridicata.

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald
10.4 Curs Examen scris - Evaluare pe
Cunoasterea notiunilor; parcurs - teste grila
intelegerea fenomenelor;
Capacitatea de aplicare a 30%
cunostintelor acumulate; Baremul de notare este explicit

si este facut cunoscut de la
inceputul semestrului
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Capacitatea de Tntelegere si a
notiunilor criptografice
fundamentale

Capacitatea de analiza si
ntelegere a protocoalelor
criptografice

Limbajul adecvat disciplinei;

10.5 Seminar/ laborator/ proiect | Rezolvarea practica a unor
situatii de laborator - practice,
Atitudinea fata de activitatile de
laborator;

Capacitatea de Intelegere a
fenomenelor

Examen practic in laborator
AObser\V/a.';le dlr.ecté. ) o 70%
Intrebari retorice si intrebari
directionate, etc.

10.6 Standard minim de performanta

Obiective minime:
(R.J1. 1.1.) Identifica simptome ale tipurilor de atacuri ciberentice
(RJ1. 1.2.) Implementeaza reguli de firewall pt protectia retelei
(R.1. 1.3.) Implementeaza tunele VPN pt accesul securizat la o retea la distanta
(R.I. 2.1.) Identifici implementari non-standard ale unor solutii de securitate

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 26/09/2024 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2024

Decan Director de departament
Prof.dr.ing. Titus BALAN Sef lucr.dr.ing Cornel-Aurel STANCA
Titular de curs Titular de seminar/ laborator/ proiect
Prof.dr.ing. Titus BALAN Prof. Dr. ing. Titus BALAN

Nota

1. Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se
completeaza conform cu Nomenclatorul domeniilor si al specializarilor/
programelor de studii universitare in vigoare) ;

2. Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

3. Regimul disciplinei (continut) - se alege una din variantele: DF (disciplina
fundamentala)/ DD (disciplina din domeniu)/ DS (disciplina de specialitate)/ DC
(disciplina complementara) - pentru nivelul de licenfa, DAP (disciplina de
aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplina de cunoastere avansata) -
pentru nivelul de masterat;

4. Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplina
obligatorie)/ DO (disciplina optionala)/ DFac (disciplina facultativa);

5. Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu
individual).
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1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvdtdmant superior

Universitatea Transilvania din Brasov

1.2 Facultatea

Inginerie Electrica si Stiinta Calculatoarelor

1.3 Departamentul

Electronica si Calculatoare

1.4 Domeniul de studii de .................. L)

Inginerie electronica, telecomunicatii si tehnologii informationale

1.5 Ciclul de studii?

Masterat

1.6 Programul de studii/ Calificarea

Securitate cibernetica

2. Date despre disciplina

2.1 Denumirea disciplinei | Securitatea infrastructurilor critice

2.2 Titularul activitatilor de curs

Dr.ing. Sorin COCORADA

2.3 Titularul activitatilor de seminar/ laborator/

Dr.ing. Sorin COCORADA

proiect
2.4 Anuldestudiu | 1 | 2.5Semestrul | 2 | 2.6 Tipul de evaluare | E | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOP
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numér de ore pe saptamana 2 din care: 3.2 curs 1 3.3 seminar/ laborator/ 0/1/0
proiect

3.4 Total ore din planul de invatamant | 28 din care: 3.5 curs 14 3.6 seminar/ laborator/ 0/14/0
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 28

Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 20

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 26

Tutoriat 14

Examinari 4

Alte actiVitdti........coeeveeeeieiieeeene.

3.7 Total ore de studiu individual 92

3.8 Total ore pe semestru 120

3.9 Numarul de credite® 4

4. Preconditii (acolo unde este cazul)
4.1 de curriculum e Programarea calculatoarelor si limbaje de programare, Programare orientata pe obiect,
Inginerie software si aplicatii in comunicatiile de date
4.2 de competente e (3.3 Rezolvarea problemelor practice concrete care includ elemente de structuri de

date si algoritmi, programare si utilizare de microprocesoare sau microcontrolere
e (3.4 Elaborarea de programe intr-un limbaj de programare general si/sau specific,

pornind de la specificarea cerintelor si pana la executie, depanare si interpretarea

rezultatelor in corelatie cu procesorul utilizat

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Salade curs cu minim 30 locuri,
e videoproiector,
o tabla.

laboratorului/ proiectului

5.2 de desfasurare a seminarului/ | ¢ Laborator cu calculatoare individuale
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6. Competente specifice acumulate (conform grilei de competente din planul de invatdmant)

C2.3. Utilizarea analizei multi-criteriale pentru a rezolva problemele conditionarii sistemelor de catre resursele
tehnologice disponibile si prognozate

C2.5. Elaborarea proiectelor profesionale de sisteme cu calculator incorporat pentru electronicd si telecomunicatii
specifice achizitiei si procesdrii digitale a semnalelor.

C3.1. Insusirea tehnicilor de modelare functional a sub-sistemelor, specificarea fluxurilor si a proceselor, de la nivel
aplicativ, In perspectiva utilizarii, cu orientare pe servicii §i pe interoperabilitate. Modelarea sistemelor digitale cu
limbaje de descriere hardware in vederea implementérii ca sisteme integrate

C3.5. Elaborarea de proiecte profesionale si/sau de cercetare ale sistemelor cu calculator incorporat pentru
electronica si telecomunicatii pe principii ontologice in noile retele ale informatiei

Competente
profesionale

CT1 Executarea responsabild a sarcinilor profesionale, cu respectarea valorilor moralei si eticii, in conditii de
autonomie si independenta profesionala, cu aplicabilitate practicd si cu asumarea raspunderii privind activitatile
ntreprinse Tn spiritul integrarii sistemelor electronice, de calcul si comunicatii cu mediul inconjurator, cu cel social,
legislativ si administrativ, in conditiile unei dezvoltari durabile.

Competente
transversale

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)
7.1 Obiectivul general al disciplinei .
7.2 Obiectivele specifice .

8. Continuturi

8.1 Curs Metode de predare Numar de Observatii
ore
Principii ale metodologiei de securitate cibernetica Conversatie euristica, 2

. Problematizare
Deceptie,Separare

Diversitate

Utilizarea standardelor si bunelor practici de
securitate cibemetica

Defense in depth

Discretie

Colectare

Corelare

Awareness

Implementarea masurilor de securitate a retelelor si Conversatie euristica, 2
sistemelor informatice Problematizare

e Managementul drepturilor de
acces

e Contientizarea si instruirea
utilizatorilor

e Jurnalizarea si asigurarea
trasabilitatii activitatilor in
cadrul retelelor i sistemelor
informatice

e Testarea sievaluarea securitatii

retelelor si sistemelor
informatice

= Managementul configuratiilor
retelelor si sistemelor
informatice

e Asigurarea disponibilitatii
serviciului esential

i a functionarii retelelor
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i sistemelor informatice

e Managementul continuitatii
functionarii serviciului esential

e Managementul identificarii i
autentificarii utilizatorilor

e Raspunsul laincidente

e Mentenantaretelelor si
sistemelor informatice

e Managementul suporturilor de
memorie extema

* Protectia fizica aretelelor si
sistemelor informatice

e Planurile de securitate
e Securitatea personalului
e Analizarea si evaluarea riscurilor

e Protectia produselor si serviciilor
aferente retelelor i sistemelor
informatice

= Managementul vulnerabilitatilor
si alertelor de securitate

Elemente de baza ale infrastructurilor critice:

Infrastructuri de tip Data Center

- Conceptul de Cloud

- Elemente de baza ale infrastructurilor
virtualizate

Conversatie euristica,
Problematizare

Tipuri de Storage/metode de stocare a datelor, matrici
RAID, SCSI over IP (iSCSI), Fibre Channel, and Network-
Attached Storage (NAS)

o0 Identify storage technologies and their
typical usage scenarios; Advantages
and disadvantages of different storage
topologies, local storage, network
storage, Fibre Channel, iSCSI hardware

0 RAIDO, RAID 1, RAID 5, RAID 10 and
combinations, hardware and software
RAID

0 Understand disk types Solid State Drive
(SSD) and Hard Disk Drive (HDD) types
and comparisons, ATA basic disk,
dynamic disk, mount points, file
systems, mounting a virtual hard disk,
distributed file systems

Conversatie euristica,
Problematizare

Fibre Channel storage networking, VLANs, VSANSs, N-Port
Virtualization (NPV), and N-Port Identifier Virtualization
(NPIV)

Conversatie euristica,
Problematizare

Metode de redundanta in retele: back-up si load
balancing (la nivel 2 in stiva OSI — e.g. Etherchannel si la
nivel 3 - e.g. protocoalele VRRP, HSRP)

Conversatie euristica,
Problematizare
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Implementarea de servicii critice in cadrul sistemelor
informatice: Exemplificare utilizand Windows 2016
Server
0 Identify application servers: Mail
servers, database servers,
collaboration servers, monitoring
servers, threat management
o Understand Web services: 1IS, WWW,
and FTP, installing from Server
Manager, separate worker processes,
adding components, sites, ports, SSL,
certificates
0 Remote assistance, remote
administration tools, Remote Desktop
Services, multipoint services, licensing,
RD Gateway, VPN, application
virtualization, multiple ports
o0 File and print services: Local printers,
network printers, printer pools, web
printing, web management, driver
deployment, file, folder, and share
permissions vs. rights, auditing, print
job management
0 Server virtualization
o0 Virtual memory, virtual networks,
snapshots and saved states, physical to
virtual conversions, virtual to physical
conversions, VHD and VHDX formats,
nested virtualization
0 Active Directory

Conversatie euristica,
Problematizare

Implementarea de metode pentru conformitatea cu
standardele 1SO 27001 (Information security
management) si cu reglementarile GDPR (General Data
Protection Regulation)

Conversatie euristica,
Problematizare

Bibliografie

1. CCNA Data Center 200-155 DCICT - Official Cert Guide
2. Windows Server Administration Fundamentals: MTA Exam 98-365
3. Official Academic Course, https://docentinrete.files.wordpress.com/2012/05/manuale-2008-98-365-

windowsserver.pdf

4. https://www.microsoft.com/en-us/learning/exam-98-365.aspx
5. David Kim, Michael G. Solomon, Fundamentals Of Information Systems Security (Information Systems Security &

Assurance)

6. Gerald L. Kovacich, The Information Systems Security Officer's Guide: Establishing and Managing a Cyber Security

Program, Third Edition, Elsevier

8.2 Seminar/ laborator/ proiect Metode de predare- Numar de Observatii
invatare ore

Infrastucturi Cloud si Virtualizare — exemlificare Demonstratie, 2

OpenStack si VMware Experiment, Actiune
directa, Problematizare

Tipuri de Storage/metode de stocare a datelor, matrici Demonstratie, 2

RAID Experiment, Actiune
directa, Problematizare

Fibre Channel storage networking, VLANs, VSANs, N-Port | Demonstratie, 2

Virtualization (NPV), and N-Port Identifier Virtualization
(NPIV)

Experiment, Actiune
directa, Problematizare
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Metode de redundanta in retele: back-up si load Demonstratie, 2
balancing (la nivel 2 in stiva OSI — e.g. Etherchannel si la Experiment, Actiune

Protection Regulation)

management) si cu reglementarile GDPR (General Data | directd, Problematizare

nivel 3 - e.g. protocoalele VRRP, HSRP) directa, Problematizare
Implementarea de servicii critice in cadrul sistemelor Demonstratie, 4
informatice: Exemplificare utilizand Windows 2016 Experiment, Actiune

Server directa, Problematizare
Implementarea de metode pentru conformitatea cu Demonstratie, 2
standardele 1ISO 27001 (Information security Experiment, Actiune

Bibliografie
1. CCNA Data Center 200-155 DCICT - Official Cert Guide

windowsserver.pdf

Assurance)

Program, Third Edition, Elsevier

2. Windows Server Administration Fundamentals: MTA Exam 98-365
3. Official Academic Course, https://docentinrete.files.wordpress.com/2012/05/manuale-2008-98-365-

4. https://www.microsoft.com/en-us/learning/exam-98-365.aspx
5. David Kim, Michael G. Solomon, Fundamentals Of Information Systems Security (Information Systems Security &

6. Gerald L. Kovacich, The Information Systems Security Officer's Guide: Establishing and Managing a Cyber Security

T ©

. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
rofesionale si ale angajatorilor reprezentativi din domeniul aferent programului

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finald

10.4 Curs

Cunoasterea notiunilor;
intelegerea fenomenelor;
Capacitatea de aplicare a
cunostintelor acumulate;
Capacitatea de ntelegere si a
notiunilor criptografice
fundamentale

Capacitatea de analiza si
ntelegere a protocoalelor
criptografice

Limbajul adecvat disciplinei;

Examen scris

Baremul de notare este explicit

si este facut cunoscut de la
nceputul semestrului

40%

Cunoasterea notiunilor;
intelegerea fenomenelor;
Capacitatea de aplicare a
cunostintelor acumulate;
Capacitatea de ntelegere si a
notiunilor criptografice
fundamentale

Capacitatea de analiza si
ntelegere a protocoalelor
criptografice

Limbajul adecvat disciplinei;

Examen sumar pe parcurs

Baremul de notare este explicit

si este facut cunoscut de la
Tnceputul semestrului

10%

Participare la dezbateri

Observatie directd

10%
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10.5 Seminar/ laborator/ proiect | Initiative Intrebari retorice si intrebari
Atitudinea fatd de Invatare, directionate, etc.
fatd de curs, profesor, colegi

Gradul de implicare Tn
desfasurarea experimentelor,
Atitudinea fata de activititile de | Observatie directa, Intrebari
laborator; prin sondaj, etc.
Capacitatea de Intelegere a
fenomenelor

40%

10.6 Standard minim de performanta

R.I.1.4. Analizeaza activele critice ale unei intreprinderi si identifica punctele slabe si vulnerabilitatile care au condus la
intruziune sau atac

R.1.3.1. Identifica posibilitatile de micsorare a riscurilor de securitate cibernetic

R.1.3.2. Dezvolta si implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor TIC, cum ar fi
accesul neautorizat sau scurgerile de date, in conformitate cu strategia, procedurile si politicile de risc ale societatii
R.1.4.1. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe standardele si solutiile necesare
R.1. 5.2 Asigurd punerea in aplicare a practicilor relevante, a standardelor si a cerintelor de securitate a informatiilor |a
nivelul industriei.

R.1. 9.1 Enumera practicile, standardele si cerintele de securitate a informatiilor

R.1. 9.2 Asigura punerea in aplicare a practicilor relevante, a standardelor si a cerintelor de securitate a informatiilor |a
nivelul industriei.

Prezenta Fisa de disciplini a fost avizata in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata
n sedinta de Consiliu al facultitii din data de 29/09/2025.

(Nvume, Prenume, Semnatura decan) (Nume, Prenume, Semnatura director de departament)
BALAN Titus Constantin STANCA Aurel Cornel
P
WES R
Titular de curs Titular de seminar/ laborator/ proiect
Dr.ing. Sorin COCORADA Dr.ing. Sorin COCORADA
Nota:

% Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se completeaza conform cu Nomenclatorul
domeniilor si al specializérilor/ programelor de studii universitare in vigoare);

7 Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

8 Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din domeniu)/ DS
(disciplind de specialitate)/ DC (disciplind complementara) - pentru nivelul de licentd; DAP (disciplind de aprofundare)/
DSl (disciplind de sintezd)/ DCA (disciplind de cunoastere avansatd) - pentru nivelul de masterat;

9 Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplin3 obligatorie)/ DO (disciplind optionald)/ DFac
(disciplina facultativa);

10) Un credit este echivalent cu 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronicad si Calculatoare
1.4 Domeniul de studii de .................. e Inginerie electronicd, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii® Masterat
1.6 Programul de studii/ Calificarea Securitate ciberneticad
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2. Date despre disciplina

2.1 Denumirea disciplinei | Gestionarea proceselor de afaceri

2.2 Titularul activitatilor de curs Conf.dr.ing. Liviu PERNIU

2.3 Titularul activitatilor de seminar/ laborator/ Conf.dr.ing. Liviu PERNIU

proiect

2.4 Anuldestudiu | 1 | 2.5Semestrul | 2 | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS

disciplinel Obligativitate® | DOB
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numdér de ore pe saptamana 2 din care: 3.2 curs 1 3.3 seminar/ laborator/ 0/0/1
proiect

3.4 Total ore din planul de invatamant | 28 din care: 3.5 curs 14 3.6 seminar/ laborator/ 0/0/14
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 12

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 14

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 20

Tutoriat 14

Examinari 2

Alte actiVitati.....ccooeeeveeeeieiiecce e,

3.7 Total ore de studiu individual 62
3.8 Total ore pe semestru 90
3.9 Numirul de credite® 3

4. Preconditii (acolo unde este cazul)

4.1 de curriculum Programarea calculatoarelor si limbaje de programare, Inginerie software si aplicatii in
comunicatiile de date

4.2 de competente C.4 Efectueaza audituri in TIC

C.5 Gestioneaza conformitatea cu standardele de securitate in Tl
C.8 Dezvolta strategia de securitate a informatiilor

C.13 Demonstreaza spirit antreprenorial

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e videoproiector
5.2 de desfasurare a seminarului/ | e reteade calculatoare
laboratorului/ proiectului e masini virtuale

e programe specializate

6. Competente specifice acumulate (conform grilei de competente din planul de invatdmant)

C.4 Efectueaza audituriin TIC;

R.1.4.3.Deruleaza procese din managementul proiectelor de securitate cibernetica, cu preluarea diferitelor roluri
in echipa si descrierea clara si concisd, verbal si in scris, a rezultatelor

C.5 Gestioneaza conformitatea cu standardele de securitate in Tl;

R.1. 5.1 Enumer3 practicile, standardele si cerintele de securitate a informatiilor

C.8 Gestioneaza conformitatea cu standardele de securitate in Tl

R.1. 9.1 Enumer3 practicile, standardele si cerintele de securitate a informatiilor

Competente
profesionale

C.12. Demonstreaza spirit antreprenorial
R.1.13.1. Analizeaza procese de afaceri pornind de la raportul cost/beneficiu al unui proiect pornind de la bugetul
unei societati de profil sau al unei intreprinderi proprii

Competente
transversale

~

. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei e Dezvoltarea competentelor necesare pentru planificarea, auditarea si
implementarea masurilor de securitate cibernetica in mediul TIC, asigurand
conformitatea cu standardele internationale si capacitatea de a evalua
fezabilitatea economica a proiectelor de securitate.
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7.2 Obiectivele specifice e Derularea proceselor de management al proiectelor de securitate cibernetica,
cu asumarea rolurilor cheie Tn echipa si comunicarea clara, verbal si in scris, a
rezultatelor obtinute.

e Enumerarea si aplicarea practicilor, cerintelor si standardelor de securitate a
informatiilor relevante pentru organizatie.

o Definirea unei strategii de securitate cibernetica completa, care sa includa
obiective, resurse necesare si mecanisme de implementare eficiente.

o Analiza proceselor de afaceri pe baza raportului cost/beneficiu al proiectelor
de securitate, utilizand bugetul unei organizatii sau al unei initiative proprii
pentru fundamentarea deciziilor de investitie.

. Continuturi
8.1 Curs Metode de predare Numar de ore | Observatii
Introducere Tn modelarea sistemelor Exersarea folosirii indexuluide | 2

software. Modelarea aplicatiilor. termeni.

Modelarea fluxurilor de procese. Metoda

Modelarea orientatd pe servicii. conversatiei/dialogurilor.

Modelarea datelor. Utilizarea de inregistréri video si

Managementul ciclului de wa;éwal prezentri. 2
p.rocefe.l.or. Modelul de analiza a Metoda
simuldrii proceselor.

conversatiei/dialogurilor.

Modele de asamblare a serviciilor
obtinute pe baza componentelor.

Utilizarea regulilor de domeniu 1n 2
arhitectura orientatd pe servicii.

Limbajul de executie a proceselor 2
folosit la specificarea serviciilor
Web.

Arhitectura orientatd pe servicii si 2
bazatd pe componente.

Securitatea §i guvernanta arhitecturii 2
orientate pe servicii

Bibliografie

1. Business Process Management, Ueli Wahli, ITSO San Jose/Raleigh, 2007

2. Process choreography and business state machines — http://www.ibm.com/developerworks/webservices/library/ws-soa-
progmodel3/index.html

3. OASIS Web Services Business Process Execution Language (WSBPEL) Technical Committee: WS-BPEL 2.0
specification-http://www.oasis-open.org/committees/documents.php?wg_abbrev=wsbpel

4. Open SOA, Service Component Architecture Specifications, http://www.osoa.org/

8.2 Seminar/ laborator/ proiect Metode de predare-invatare Numar de ore | Observatii
Crearea unui model al proceselor Conversatie, 4
Dezvoltarea unei arhitecturi bazata pe Demonstratie, 4
componente Studii de caz,
Elaborarea si administrarea proceselor Evaluare. 4
Securitatea si guvernanta arhitecturii 2
orientate pe servicii
Bibliografie

Business Process Management, Ueli Wahli, ITSO San Jose/Raleigh, 2007

Process choreography and business state machines — http://www.ibm.com/developerworks/webservices/library/ws-soa-
progmodel3/index.html

OASIS Web Services Business Process Execution Language (WSBPEL) Technical Committee: WS-BPEL 2.0
specification-http://www.oasis-open.org/committees/documents.php?wg_abbrev=wsbpel

Open SOA, Service Component Architecture Specifications, http://www.osoa.org/

T

. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
rofesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Continuturile disciplinei apartin domeniului informaticii aplicate si sunt destinate tehnologiei informationale si
comunicationale in analiza, sinteza si evaluarea datelor. Lucrul cu date este aplicabil oricdrui domeniu de activitate ce

foloseste mijloace electronice de operare.

10. Evaluare
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Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finala

10.4 Curs

Calitatea evaluarii realizate prin
analiza, sinteza, generalizarea
datelor obtinute prin
investigare proprie

Evaluare sumativa (metoda de
evaluare prin examen scris) —
test traditional de cunostinte
teoretice

40%

gandirea logica, flexibilitatea

prin probad practica — pe
calculator. Test final

Calitatea judecatilor formate, Evaluare formativa — evaluare 30%
gandirea logic3, flexibilitatea pe parcursul desfasurarii
cursurilor
10.5 Seminar/ laborator/ proiect | Calitatea judecatilor formate, Evaluare sumativa — evaluare 30%

10.6 Standard minim de performanta

justifica decizia finala.

e Media finala la examen se calculeaza numai in situatia Tn care nota obtinuta la proba teoretica si nota obtinuta la proba
practica (conform baremurilor anuntate initial) sunt de minim 5.

e (R.1.4.3) Planific4 si gestioneaza un ciclu minimal de proiect de securitate cibernetics in echip3

e (R.1.5.1) Identifica si listeazd cel putin trei standarde si cerinte de securitate a informatiilor relevante

e (R.1.8.1) Elaboreazi un document succint de strategie de securitate ciberneticd cu minimum trei obiective specifice si
doua mecanisme de implementare.

. (R.i.12.1) Efectueaza o analiza cost/beneficiu pentru cel putin doua scenarii de proiect, folosind un buget fictiv si

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobati in
sedinta de Consiliu al facultitii din data de 29/09/2025.

Liviu PERNIU

(Nume, Prenume, Semnaturd titular de curs)

(Nume, Prenume, Semnatura titular de seminar/ laborator/
proiect) Liviu PERNIU

BALAN Titus Constantin

_TETES

(Nume, Prenume, Semnatura decan)

(Nume, Prenume, Semnatura director de departament)
STANCA Aurel Cornel

Nota:

6. Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu
Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare) ;

7. Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

8. Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din
domeniu)/ DS (disciplind de specialitate)/ DC (disciplind complementara) - pentru nivelul de licentd; DAP (disciplina
de aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplind de cunoastere avansata) - pentru nivelul de masterat;

9. Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplina
optionald)/ DFac (disciplina facultativa);

10. Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de invdtdmant superior

Universitatea Transilvania din Brasov

1.2 Facultatea

Inginerie Electrica si Stiinta Calculatoarelor

1.3 Departamentul

Electronica si Calculatoare

1.4 Domeniul de studii de masterat?

Inginerie electronica, telecomunicatii si tehnologii informationale

1.5 Ciclul de studii?

Masterat

1.6 Programul de studii/ Calificarea

Securitate cibernetica

2. Date despre disciplina
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2.1 Denumirea disciplinei | Practic3

2.2 Titularul activitatilor de curs

2.3 Titularul activitétilor de seminar/ laborator/ Prof. dr. ing. Titus-Constantin BALAN

proiect

2.4 Anul de studiu | | 2.5Semestrul | Il | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOB

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numdér de ore pe sdptdmana 10 din care: 3.2 curs 0 3.3 seminar/ laborator/ 0/0/10
proiect

3.4 Total ore din planul de thvatdmant | 140 din care: 3.5 curs 0 3.6 seminar/ laborator/ 0/0/14
proiect 0

Activititi asistate partial — 10 ore/sdptimana

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 0
Documentare suplimentara Tn biblioteca, pe platformele electronice de specialitate si pe teren 0
Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 0
Tutorat 0
Examinari 0
Alte activitati....cooeeeveeveeeciecie e 40
3.7 Total ore de studiu individual 40

3.8 Total ore pe semestru 180

3.9 Numarul de credite® 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum ¢ Nu este cazul

4.2 de competente ¢ Nu este cazul

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Nu este cazul
5.2 de desfasurare a seminarului/ | e Laboratoarele universititii si activitate la parteneri economici
laboratorului/ proiectului o Conditiile conform acordului de practica intre universitate si parteneri

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

Competente profesionale

C.1 Gestioneaza securitatea sistemului

Aptitudini

R.1.1.3. Aplica tehnici de detectare pentru securitate

C.2 Defineste politici de securitate

Aptitudini

R.1.2.2. Concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in ceea
ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de
protectie si constrangerile legate de accesul la date

C.3 Implementeaza gestionarea riscurilor in TIC

Aptitudini

R.1.3.3. Analizeaz] si gestioneaz3 riscurile si incidentele de securitate

R.1.3.4. Recomanda masuri de imbun3titire a strategiei de securitate digitala

C.6 Protejeaza dispozitive TIC

Aptitudini

R.1.6.3. Utilizeazs instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC
prin controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum
firewall, antivirus, filtre spam

Responsabilitate si autonomie

R.1.6.4. Arati spirit de initiativd si actiune pentru actualizarea cunostintelor profesionale din domeniul
securitatii software si hardware, maximizand siguranta dispozitivelor informatice
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Competente
transversale

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei

indrumarea studentilor pentru realizarea de proiecte aplicative si de cercetare
finalizate prin participarea la conferinte, sesiuni de comunicari stiintifice sau
articole publicate in reviste de specialitate

7.2 Obiectivele specifice

e incurajarea studentilor in dezvoltarea unor idei de cercetare

e angrenarea studentilor in proiecte de cercetare individuald sau in parteneriat
cu agenti din mediul industrial

e redactarea corectd a unei lucrari stiintifice, conform sabloanelor impuse

8. Continuturi

8.1 Curs

Metode de predare

Numar de ore | Observatii

Bibliografie

8.2 Seminar/ laborator/ proiect
Activitati asistate partial

Metode de predare-invatare

Numar de ore

Observatii

interes.

domeniul de interes.

Discutii tip brainstorming
pentru identificarea temelor de

Tncurajarea lucrului in echip3.
Prezentarea de exemple din

Saptamanal
cate 10 ore

Bibliografie
Bibliografie

[3]. Conferinta OPTIM http://www.info-optim.ro/authors_kit.php

[4]. Buletin Universitatii Transilvania din Brasov http://webbut.unitbv.ro/bulletin/Series%20I/Instructions.html

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului
Au fost identificate asteptarile angajatorilor cu pondere importanta in directia dezvoltérii competentelor de cercetare
teoretica si practica si aplicarea cunostintelor generale in aplicatii moderne.

10

Evaluare

Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finald

10.4 Curs

10.5 Seminar/ laborator/ proiect

Tema de cercetare in domeniul

Evaluare finala cu prezentarea

ey e .. 10%
specializarii de masterat rezultatelor fiecarei lucrari
Nivel stiintific /grad de interes
pentru agenti din mediul 70%
industrial
Gradul de noutate / utilitate 10%
Claritatea, coerenta,
. o Evaluare pe parcurs cu
concizia expunerii si 30%
. . s prezentarea rezultatelor
explicarii functionalitatii .
- etapizate
lucrarii
Prezentarea lucrarii la o Acceptarea lucrarii pentru
conferintd, sesiune de sustinere sau publicare.
comunicari stiintifice sau 10%

publicarea intr-o revista de
specialitate

10.6 Standard minim de performanta

Obiective minime:
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R.1.1.3. s aplice tehnici de detectare pentru securitate

R.1.2.2. S3 poat4 concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in ceea
ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de protectie si
constrangerile legate de accesul la date

R.1.3.3. 3 analizeze si gestioneze riscurile si incidentele de securitate

R.1.3.4. s3 recomande masuri de imbuntitire a strategiei de securitate digitala

R.1.6.3. s3 utilizeze instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC prin
controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum firewall,
antivirus, filtre spam

R.1.6.4. S3 maximizeze siguranta dispozitivelor informatice

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.

(Nume, Prenume, Semnatura titular de curs) (Nume, Prenume, Semnatura titular de seminar/ laborator/
BALAN Titus Constantin proiect) BALAN Titus Constantin
TVIBSC VIBSC
(Nume, Prenume, Semnatura decan) (Nume, Prenume, Semnatura director de departament)
BALAN Titus Constantin STANCA Aurel Cornel
VIR,
Nota:

11. Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se completeaza
conform cu Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in
vigoare) ;

12. Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

13.  Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentala)/ DD
(disciplina din domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru
nivelul de licenta; DAP (disciplind de aprofundare)/ DSI (disciplina de sintezad)/ DCA (disciplina de
cunoastere avansatd) - pentru nivelul de masterat;

14.  Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO
(disciplina optionala)/ DFac (disciplina facultativa);

15.  Uncredit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronicad si Calculatoare
1.4 Domeniul de studii de .................. &) Inginerie electronicé, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii? Masterat
1.6 Programul de studii/ Calificarea Securitate ciberneticd

N

. Date despre disciplina

2.1 Denumirea disciplinei | Securitate Tn programare si securitatea aplicatiilor

2.2 Titularul activitatilor de curs Conf.dr.ing. Silviu DUMITRESCU

2.3 Titularul activitatilor de seminar/ laborator/ Conf.dr.ing. Silviu DUMITRESCU

proiect

2.4 Anuldestudiu | 1 | 2.5Semestrul | 2 | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOP

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
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3.1 Numdér de ore pe saptamana 3 din care: 3.2 curs 2 3.3 seminar/ laborator/ 0/1/0
proiect
3.4 Total ore din planul de invatamant | 42 din care: 3.5 curs 28 3.6 seminar/ laborator/ 0/14/0
proiect
Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 21
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 25
Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 19
Tutoriat 9
Examinari 4
Alte actiVitati.....ccooeeeeveeeeieiiece e,
3.7 Total ore de studiu individual 78
3.8 Total ore pe semestru 120
3.9 Numarul de credite® 4
4. Preconditii (acolo unde este cazul)
4.1 de curriculum e Programarea calculatoarelor si limbaje de programare, Programare orientata pe obiect,
Inginerie software si aplicatii in comunicatiile de date
4.2 de competente e (3.3 Rezolvarea problemelor practice concrete care includ elemente de structuri de
date si algoritmi, programare si utilizare de microprocesoare sau microcontrolere
e (3.4 Elaborarea de programe intr-un limbaj de programare general si/sau specific,
pornind de la specificarea cerintelor si pana la executie, depanare si interpretarea
rezultatelor in corelatie cu procesorul utilizat
5. Conditii (acolo unde este cazul)
5.1 de desfasurare a cursului e Salade curs cu minim 30 locuri,
e videoproiector,
o tabla.
5.2 de desfasurare a seminarului/ | ¢ Laborator cu calculatoare individuale
laboratorului/ proiectului

6. Competente specifice acumulate (conform grilei de competente din planul de invatdmant)

Competente
profesionale

C2.3. Utilizarea analizei multi-criteriale pentru a rezolva problemele conditionarii sistemelor de catre resursele
tehnologice disponibile si prognozate

C2.5. Elaborarea proiectelor profesionale de sisteme cu calculator incorporat pentru electronicd si telecomunicatii
specifice achizitiei si procesdrii digitale a semnalelor.

C3.1. Insusirea tehnicilor de modelare functionali a sub-sistemelor, specificarea fluxurilor si a proceselor, de la nivel
aplicativ, In perspectiva utilizarii, cu orientare pe servicii §i pe interoperabilitate. Modelarea sistemelor digitale cu
limbaje de descriere hardware in vederea implementarii ca sisteme integrate

C3.5. Elaborarea de proiecte profesionale si/sau de cercetare ale sistemelor cu calculator incorporat pentru
electronica si telecomunicatii pe principii ontologice in noile retele ale informatiei

Competente
transversale

CT1 Executarea responsabild a sarcinilor profesionale, cu respectarea valorilor moralei si eticii, in conditii de
autonomie si independenta profesionala, cu aplicabilitate practicd si cu asumarea raspunderii privind activitatile
ntreprinse Tn spiritul integrarii sistemelor electronice, de calcul si comunicatii cu mediul inconjurtor, cu cel social,
legislativ si administrativ, in conditiile unei dezvoltari durabile.

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)
7.1 Obiectivul general al disciplinei .
7.2 Obiectivele specifice .

8. Continuturi

| 8.1 Curs

| Metode de predare Numar de ore | Observatii
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Vulnerabilitati de securitate Tntalnite in Conversatie euristica, 2

programarea aplicatiilor in limbajul Problematizare

C/C++

Exploatarea vulnerabilitatilor de Conversatie euristica, 4

securitate Problematizare

Principii de protectie a aplicatiilor Conversatie euristica, 2
Problematizare

Cod masina, layout memorie, operatii pe | Conversatie euristica, 2

stiva Problematizare

Buffer overflow, Stack Overflow Conversatie euristica, 2
Problematizare

Heap overflow Conversatie euristica, 2
Problematizare

Erori de programare ce pot conduce la Conversatie euristica, 4

vulnerabilitati de securitate Problematizare

Sfaturi si principii de programare Conversatie euristica, 6

robusta Problematizare

Principiile securitatii aplicatiilor WEB Conversatie euristica, 4
Problematizare

Bibliografie
1. B. Chess and J. West. Secure Programming with Static Analysis. Addison-Wesley, 2007.
2. M. Dowd, J. McDonald and J. Schuh. The Art of Software Security Assessment. Addison-Wesley 2007.
3. David Basin, Patrick Schaller, Michael Schlapfer. Applied Information Security: A Hands-on Approach. Springer,
2011.
4. Fred Long et al. The CERT Oracle Secure Coding Standard for Java, Addison-Wesley, 2012.

8.2 Seminar/ laborator/ proiect Metode de predare-invatare Numar de ore | Observatii
Permisiuni UNIX & Tool-uri pentru Demonstratie, Experiment, 2
depanare (GDB debugger) Actiune directd, Problematizare
Alocare memorie & Buffer overflow | Demonstratie, Experiment, 2
Actiune directd, Problematizare
Stack overflows, coruperea Demonstratie, Experiment, 2
memoriei si a datelor , coruperea Actiune directd, Problematizare

unui protocol de retea(Java)

Un exemplu mai avansat de buffer Demonstratie, Experiment, 2
overflow & exemplu SQL injection Actiune directd, Problematizare
Caz real de vulnerabilitate Tn Demonstratie, Experiment, 2
OpenSSL Actiune directd, Problematizare
Securitate Web. Link-uri dinamice Demonstratie, Experiment, 2
Actiune directd, Problematizare
Cross-site Scripting Attack Lab & Demonstratie, Experiment, 2
Cross-site Request Forgery Attack Actiune directd, Problematizare
Lab
Bibliografie

1. B. Chess andJ. West. Secure Programming with Static Analysis. Addison-Wesley, 2007.

2. M. Dowd, J. McDonald and J. Schuh. The Art of Software Security Assessment. Addison-Wesley 2007.

3. David Basin, Patrick Schaller, Michael Schlapfer. Applied Information Security: A Hands-on Approach. Springer,
2011.

4. Fred Long et al. The CERT Oracle Secure Coding Standard for Java, Addison-Wesley, 2012.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului
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10. Evaluare

Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finala

10.4 Curs

Cunoasterea notiunilor;
intelegerea fenomenelor;
Capacitatea de aplicare a
cunostintelor acumulate;
Capacitatea de ntelegere si a

Examen scris

laborator;
Capacitatea de intelegere a
fenomenelor

prin sondaj, etc.

1 1 1 0,
notiunilor criptografice Baremul de notare este explicit 40%
fundamentale .

. s si este facut cunoscut de la
Capacitatea de analiza si - .
- ’ inceputul semestrului
intelegere a protocoalelor
criptografice
Limbajul adecvat disciplinei;
Cunoagsterea notiunilor;
Intelegerea fenomenelor;
Capacitatea de aplicare a .
. i Examen sumar pe parcurs, scris
cunostintelor acumulate;
Capacitatea de ntelegere si a

1 1 1 0,
notiunilor criptografice Baremul de notare este explicit 10%
fundamentale .

. s si este facut cunoscut de la
Capacitatea de analiza si = -
- ’ inceputul semestrului
intelegere a protocoalelor
criptografice
Limbajul adecvat disciplinei;
10.5 Seminar/ laborator/ proiect Pa.rt.lc!pare la dezbateri Observatie direct
Initiative S < TN .

S . Intrebari retorice si Intrebari 10%
Atitudinea fatd de Invatare, e

< . directionate, etc.
fatd de curs, profesor, colegi
Gradul de implicare Tn
desfasurarea experimentelor,

Atitudinea fata de activitatile de | Observatie directa, Intrebari 40%

10.6 Standard minim de performanta

R.1.2.1. Defineste normele si politicile de acces la date
R.1.3.1. Identifica posibilitatile de micsorare a riscurilor de securitate cibernetic
R.1.3.2. Dezvolta si implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor TIC, cum ar fi
accesul neautorizat sau scurgerile de date, in conformitate cu strategia, procedurile si politicile de risc ale societatii
R.1.6.2. Protejeaza dispozitive TIC si continutul digital si intelege riscurile si amenintarile din mediile digitale

R.1.8.4. Arata spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale din domeniul securit&tii software
prin salvarea datelor in cloud, cu aspecte economice si de cultura organizationala.

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.

(Nume, Prenume, Semnatura decan)

BALAN Titus Constantin

GIEIC

~
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(Nume, Prenume, Semnatura director de departament)
STANCA Aurel Cornel
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Titular de curs Titular de seminar/ laborator/ proiect
Conf.dr.ing. Silviu DUMITRESCU Conf.dr.ing. Silviu DUMITRESCU

Nota:

) Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu

Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare);

12) Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

13) Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamental3)/ DD (disciplind din

domeniu)/ DS (disciplind de specialitate)/ DC (disciplind complementard) - pentru nivelul de licenta; DAP (disciplind de
aprofundare)/ DSI (disciplind de sinteza)/ DCA (disciplind de cunoastere avansatd) - pentru nivelul de masterat;

4 Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplin3

optionala)/ DFac (disciplina facultativa);

19) Un credit este echivalent cu 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronicd si Calculatoare
1.4 Domeniul de studii de .................. & Inginerie electronicd, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii? Masterat
1.6 Programul de studii/ Calificarea Securitate ciberneticad

2. Date despre disciplina

2.1 Denumirea disciplinei | Tehnologii securizate de web si internet

2.2 Titularul activitatilor de curs Conf.dr. Silviu DUMITRESCU

2.3 Titularul activitatilor de seminar/ laborator/ Drd. Vlad FERNOAGA

proiect

2.4 Anuldestudiu |1 | 25Semestrul | 2 | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS

disciplinel Obligativitate® | DOB
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numér de ore pe saptamana 3 din care: 3.2 curs 2 3.3 seminar/ laborator/ 0/1/0
proiect

3.4 Total ore din planul de invatamant | 42 din care: 3.5 curs 28 3.6 seminar/ laborator/ 0/14/0
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 21

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 21

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 10

Tutoriat 8

Examinari 4

Alte actiVitati.....ccooeeeieeeeieiiecce e,

3.7 Total ore de studiu individual 64
3.8 Total ore pe semestru 120
3.9 Numirul de credite® 4

4. Preconditii (acolo unde este cazul)

4.1 de curriculum e Programarea calculatoarelor si limbaje de programare, Programare orientata pe obiect,
Inginerie software si aplicatii in comunicatiile de date
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4.2 de competente e (3.3 Rezolvarea problemelor practice concrete care includ elemente de structuri de

date si algoritmi, programare si utilizare de microprocesoare sau microcontrolere

e (3.4 Elaborarea de programe intr-un limbaj de programare general si/sau specific,
pornind de la specificarea cerintelor si pana la executie, depanare si interpretarea
rezultatelor in corelatie cu procesorul utilizat

. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului

Sala de curs cu minim 30 locuri,
videoproiector,
tabla.

5.2 de desfdsurare a seminarului/
laboratorului/ proiectului

Laborator cu calculatoare individuale

. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

Competente
profesionale

C2.3. Utilizarea analizei multi-criteriale pentru a rezolva problemele conditionarii sistemelor de catre resursele
tehnologice disponibile si prognozate

C2.5. Elaborarea proiectelor profesionale de sisteme cu calculator incorporat pentru electronicd si telecomunicatii
specifice achizitiei si procesdrii digitale a semnalelor.

C3.1. Insusirea tehnicilor de modelare functional a sub-sistemelor, specificarea fluxurilor si a proceselor, de la nivel
aplicativ, In perspectiva utilizarii, cu orientare pe servicii §i pe interoperabilitate. Modelarea sistemelor digitale cu
limbaje de descriere hardware in vederea implementarii ca sisteme integrate

C3.5. Elaborarea de proiecte profesionale si/sau de cercetare ale sistemelor cu calculator incorporat pentru
electronica si telecomunicatii pe principii ontologice in noile retele ale informatiei

Competente
transversale

CT1 Executarea responsabild a sarcinilor profesionale, cu respectarea valorilor moralei si eticii, in conditii de
autonomie si independenta profesionala, cu aplicabilitate practicd si cu asumarea raspunderii privind activitatile
ntreprinse Tn spiritul integrarii sistemelor electronice, de calcul si comunicatii cu mediul inconjurtor, cu cel social,
legislativ si administrativ, in conditiile unei dezvoltari durabile.

. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei .

7.2 Obiectivele specifice .

. Continuturi

8.1 Curs

Metode de predare Numar de ore | Observatii

Avrhitecturi Web securizate Conversatie euristica, 4

Autentificarea Problematizare
Controlul accesului
utilizitorilor
Localizarea
Criptarea parolelor

Testarea aplicatiilor web Conversatie euristica, 6

Test with Mock Problematizare
Testarea integrarii
diferitelor module
Reactive method security

Securitatea aplicatiilor Web Conversatie euristicd, 8

Filtre de securitate Problematizare
Autentificare de tipul
Remember-me
Autentificare basic si Digest
Cross Site Request Forgery
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- Security HTTP Response
Headers

- Session Management

- Autentificare anonima

Notiuni avansate

- Domain Object Security
(ACLs)

- Scenarii de pre-
autentificare

- Autentificarea LDAP, CAS

- OAuth Login

- Encryptors

- Generarea cheilor de
criptare

- Security Context Support

Conversatie euristica,
Problematizare

Securitatea aplicatiilor web
folosind modelul OWASP

Conversatie euristica,
Problematizare

Bibliografie

1. B.ChessandJ. West. Secure Programming with Static Analysis. Addison-Wesley, 2007.
2. M. Dowd, J. McDonald and J. Schuh. The Art of Software Security Assessment. Addison-Wesley 2007.
3. David Basin, Patrick Schaller, Michael Schlapfer. Applied Information Security: A Hands-on Approach.

Springer, 2011.

4. Fred Long et al. The CERT Oracle Secure Coding Standard for Java, Addison-Wesley, 2012.

8.2 Seminar/ laborator/ proiect

Metode de predare-invatare

Numar de ore

Observatii

Cross-site Scripting Attack Lab

Demonstratie, Experiment,
Actiune directd, Problematizare

2

Cross-site Request Forgery Attack Demonstratie, Experiment, 2
Lab Actiune directd, Problematizare
Web Tracking Lab Demonstratie, Experiment, 2
Actiune directd, Problematizare
SQL Injection Attack Lab Demonstratie, Experiment, 2
Actiune directd, Problematizare
Metode si scenarii de autentificare | Demonstratie, Experiment, 2
Web Actiune directd, Problematizare
Sesiuni de Management Demonstratie, Experiment, 2
Actiune directd, Problematizare
Securitatea HTTP Demonstratie, Experiment, 1
Actiune directd, Problematizare
Codarea parolelor Demonstratie, Experiment, 1

Actiune directd, Problematizare

Bibliografie

1. B.ChessandJ. West. Secure Programming with Static Analysis. Addison-Wesley, 2007.
2. M. Dowd, J. McDonald and J. Schuh. The Art of Software Security Assessment. Addison-Wesley 2007.
3. David Basin, Patrick Schaller, Michael Schlapfer. Applied Information Security: A Hands-on Approach.

Springer, 2011.

4. Fred Long et al. The CERT Oracle Secure Coding Standard for Java, Addison-Wesley, 2012.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

10. Evaluare
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Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finala

10.4 Curs

Cunoasterea notiunilor;
intelegerea fenomenelor;
Capacitatea de aplicare a
cunostintelor acumulate;
Capacitatea de ntelegere si a

Examen scris

laborator;
Capacitatea de Intelegere a
fenomenelor

prin sondaj, etc.

notiunilor criptografice .. | 40%
’ Baremul de notare este explicit
fundamentale -
. s si este facut cunoscut de la
Capacitatea de analiza si N .
- ’ inceputul semestrului
intelegere a protocoalelor
criptografice
Limbajul adecvat disciplinei;
Cunoasterea notiunilor;
Intelegerea fenomenelor;
Capacitatea de aplicare a .
. Examen sumar scris
cunostintelor acumulate;
Capacitatea de ntelegere si a
1 1 1 0,
notiunilor criptografice Baremul de notare este explicit 10%
fundamentale .
. S si este facut cunoscut de la
Capacitatea de analiza si N .
- ’ inceputul semestrului
intelegere a protocoalelor
criptografice
Limbajul adecvat disciplinei;
10.5 Seminar/ laborator/ proiect Pa.rt.lc!pare la dezbateri Observatie directa
Initiative S < NN .
S . Intrebari retorice si Intrebari 10%
Atitudinea fatd de Invatare, e
< . directionate, etc.
fata de curs, profesor, colegi
Gradul de implicare Tn
desfasurarea experimentelor,
Atitudinea fata de activitatile de | Observatie directa, Intrebari 40%

10.6 Standard minim de performanta

R.1.2.1. Defineste normele si politicile de acces la date
R.1.3.1. Identifica posibilitatile de micsorare a riscurilor de securitate cibernetic

R.1.3.2. Dezvolta si implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor TIC, cum ar fi
accesul neautorizat sau scurgerile de date, in conformitate cu strategia, procedurile si politicile de risc ale societatii
R.1.6.2. Protejeaza dispozitive TIC si continutul digital si intelege riscurile si amenintarile din mediile digitale

R.1.8.4. Arata spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale din domeniul securit&tii software
prin salvarea datelor in cloud, cu aspecte economice si de cultura organizationala.

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.

(Nume, Prenume, Semnatura decan)
BALAN Titus Constantin

Titular de curs
Conf.dr. Silviu DUMITRESCU

(Nume, Prenume, Semnatura director de departament)
STANCA Aurel Cornel

Titular de seminar/ laborator/ proiect
Drd. Vlad FERNOAGA

Nota:

16) Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu
Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare);
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17) Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

18) Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamental3)/ DD (disciplind din
domeniu)/ DS (disciplind de specialitate)/ DC (disciplind complementard) - pentru nivelul de licenta; DAP (disciplind de
aprofundare)/ DSI (disciplind de sinteza)/ DCA (disciplind de cunoastere avansatd) - pentru nivelul de masterat;

19) Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplini
optionala)/ DFac (disciplina facultativa);

20) Un credit este echivalent cu 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronicad si Calculatoare
1.4 Domeniul de studii de .................. &) Inginerie electronicé, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii® Masterat
1.6 Programul de studii/ Calificarea Securitate ciberneticd

2. Date despre disciplina

2.1 Denumirea disciplinei | Hacking etic si audit de securitate

2.2 Titularul activitatilor de curs Prof. dr. ing. Titus Constantin BALAN

2.3 Titularul activitatilor de seminar/ laborator/ Prof. dr. ing. Titus Constantin BALAN

proiect

2.4 Anulde studiu | 2 | 25Semestrul | 1 | 2.6 Tipul de evaluare | E | 2.7 Regimul | Continut® DS

disciplinei Obligativitate® | DOB
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numdér de ore pe saptamana 4 din care: 3.2 curs 1 3.3 seminar/ laborator/ 0/2/1
proiect

3.4 Total ore din planul de invatamant | 56 din care: 3.5 curs 14 3.6 seminar/ laborator/ 0/28/14
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 14

Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 20

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 16

Tutoriat 10

Examinari 4

Alte actiVitati........ocoeeveeeeieiieeeeee.

3.7 Total ore de studiu individual 64
3.8 Total ore pe semestru 120
3.9 Numirul de credite® 4

4. Preconditii (acolo unde este cazul)

4.1 de curriculum ¢ Cunostinte retele de calculatoare si stiinta calculatoarelor, precum si cunostinte de
GNU/Linux
4.2 de competente ¢ C.3Implementeaza gestionarea riscurilor in TIC

e C.4 Efectueaza audituriin TIC
e C.5 Gestioneaza conformitatea cu standardele de securitate in Tl

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Salade curs cu minim 30 locuri,
e videoproiector,
e tabla.

5.2 de desfasurare a seminarului/ | ¢ Laborator cu calculatoare individuale
laboratorului/ proiectului
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6. Competente specifice acumulate (conform grilei de competente din planul de invatdmant)

C.3 Implementeaza gestionarea riscurilor in TIC;
K R.13.5. Are o comportare responsabild, eticd, In spiritul legii pentru a realiza proceduri pentru identificarea
g ameningarilor cibernetice
2 C.4 Efectueaza audituriin TIC;
% R.1.4.1. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe standardele si solutiile
s necesare
ig- R.1.4.2. Organizeaza si efectueaza audituri in vederea evaluarii sistemelor TIC, a conformitatii componentelor
9 sistemelor, a sistemelor informatice de prelucrare a informatiilor si a securitatii informatiilor
S C.5 Gestioneaza conformitatea cu standardele de securitate in TI;
% R.L. 5.2 Asigurd punerea in aplicare a practicilor relevante, a standardelor si a cerintelor de securitate a informatiilor
© la nivelul industriei.
Lo
S 8
R
o 7
£ES
Q
O &

~

. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei

Formarea competentelor necesare pentru gestionarea riscurilor, auditarea si
asigurarea conformitatii sistemelor TIC cu standardele de securitate, prin
dezvoltarea unui comportament etic si responsabil in toate etapele procesului.

7.2 Obiectivele specifice

Dezvoltarea unui comportament responsabil, etic si conform cu legislatia in
vigoare pentru elaborarea si aplicarea procedurilor de identificare a amenintarilor
cibernetice.

Dobandirea capacitatii de a identifica si documenta problemele critice din
infrastructura TIC si de a recomanda solutii elementare bazate pe standarde
recunoscute.

Organizarea si desfasurarea unui audit TIC care sa evalueze conformitatea
componentelor sistemelor, functionalitatea aplicatiilor informatice si masurile de
securitate implementate.

Implementarea efectiva la nivel de laborator sau proiect a practicilor, standardelor
si cerintelor de securitate a informatiilor utilizate n industrie.

8. Continuturi

8.1 Curs Metode de predare Numar de ore | Observatii

1. Introducere Conversatie euristica, 1
Problematizare

2. Scanare Conversatie euristica, 2
Problematizare

3. System hacking Conversatie euristica, 1
Problematizare

4. Trojans Conversatie euristica, 1
Problematizare

5. Capturarea traficului Conversatie euristica, 1
Problematizare

6. Refuzul serviciului Conversatie euristica, 1
Problematizare

7. Session Hijacking Conversatie euristica, 1
Problematizare

8. Web Server Hacking Conversatie euristica, 2
Problematizare

9. SQL Injection Attack Conversatie euristica, 2
Problematizare

10. Wireless LAN Hacking Conversatie euristica, 1
Problematizare
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11. Mobile Devices Hacking

Conversatie euristica,
Problematizare

Bibliografie

1. Weidman, G., Penetration Testing: A Hands-On Introduction to Hacking, 2nd Edition; No Starch Press, 2017, ISBN

978-1593275648

2. Stuttard, D. & Pinto, M., The Web Application Hacker’s Handbook: Finding and Exploiting Security Flaws, 2nd
Edition; Wiley, 2011, ISBN 978-1118026472
3. HackTricks — The Pentesting Notebook, disponibila la https://book.hacktricks.xyz

8.2 Seminar/ laborator/ proiect

Metode de predare-invatare

Numar de ore

Observatii

1. Introducere

Demonstratie, Experiment,
Actiune directd, Problematizare

4

2. Scanare Demonstratie, Experiment, 4
Actiune directd, Problematizare

3. System hacking Demonstratie, Experiment, 4
Actiune directd, Problematizare

4. Trojans Demonstratie, Experiment, 2
Actiune directd, Problematizare

5. Capturarea traficului Demonstratie, Experiment, 4
Actiune directa, Problematizare

6. Refuzul serviciului Demonstratie, Experiment, 4
Actiune directd, Problematizare

7. Session Hijacking Demonstratie, Experiment, 4
Actiune directd, Problematizare

8. Web Server Hacking Demonstratie, Experiment, 6
Actiune directd, Problematizare

9. SQL Injection Attack Demonstratie, Experiment, 6
Actiune directd, Problematizare

10. Wireless LAN Hacking Demonstratie, Experiment, 2
Actiune directd, Problematizare

11. Mobile Devices Hacking Demonstratie, Experiment, 2

Actiune directd, Problematizare

Bibliografie

1. Weidman, G., Penetration Testing: A Hands-On Introduction to Hacking, 2nd Edition; No Starch Press, 2017, ISBN

978-1593275648

2. Stuttard, D. & Pinto, M., The Web Application Hacker’s Handbook: Finding and Exploiting Security Flaws, 2nd
Edition; Wiley, 2011, ISBN 978-1118026472
3. HackTricks — The Pentesting Notebook, disponibila la https://book.hacktricks.xyz

T ©

. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
rofesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Cunostintele dobandite sunt folosite in domeniul tot mai cautat al auditului de securitate

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finala

10.4 Curs Claritatea, coerenta, concizia Examen 40%
expunerii si explicarii Prezenta activa 10%
functionalitatii
Rezolvarea corectd a
problemelor si exercitiilor

10.5 Seminar/ laborator/ proiect | Rezolvarea corectd a Evaluare pe parcurs 25%
problemelor si exercitiilor. Teme
Activitatea pe parcursul
laboratoarelor
Proiect Prezentare 25%

10.6 Standard minim de performanta
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¢ Notaminima5 atat la examen cat si la laborator si proiect

e (R.1.3.5) Aplica o procedurs simpla de identificare a amenintérilor cibernetice (minim 5 tipuri) in conformitate cu bune
practici etice si legale.

e (R.1.4.1) Identifica si documenteazd cel putin trei probleme critice intr-un audit TIC si propune o solutie de baza pentru
fiecare, conform unui standard recunoscut.

e (R.1.4.2) Organizeazs si realizeazi un audit de securitate la unnivel introductiv, evaluand conformitatea a minim dou3
componente si securitatea fluxului de date, prezentand un raport succint.

e (R.1.5.2) Implementeaz3 cel putin o practicd si un standard de securitate a informatiilor intr-un mediu de laborator sau
proiect minimal.

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobati in
sedinta de Consiliu al facultitii din data de 29/09/2025.

(Nume, Prenume, Semnaturd titular de curs)
BALAN Titus Constantin

_EIC

(Nume, Prenume, Semnatura titular de seminar/ laborator/
proiect) BALAN Titus Constantin

QB

e

(Nume, Prenume, Semnatura decan)
BALAN Titus Constantin

TETE

(Nume, Prenume, Semnatura director de departament)
STANCA Aurel Cornel

14.

15.

Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare) ;

. Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;
. Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din

. Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu

domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru nivelul de licentd; DAP (disciplina
de aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplind de cunoastere avansata) - pentru nivelul de masterat;
Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplina

optionald)/ DFac (disciplina facultativa);

Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvdtdmant superior

Universitatea Transilvania din Brasov

1.2 Facultatea

Inginerie Electrica si Stiinta Calculatoarelor

1.3 Departamentul

Electronica si Calculatoare

1.4 Domeniul de studii de .................. e Inginerie electronicd, telecomunicatii si tehnologii informationale

1.5 Ciclul de studii?

Masterat

1.6 Programul de studii/ Calificarea

Securitate cibernetica

N

. Date despre disciplina

2.1 Denumirea disciplinei | IT forensics

2.2 Titularul activitatilor de curs

Prof. dr. ing. Horia Modran

2.3 Titularul activitatilor de seminar/ laborator/
proiect

Prof. dr. ing. Horia Modran

2.4 Anul de studiu 2 | 25Semestrul | 1

2.6 Tipul de evaluare

E

2.7 Regimul
disciplinei

Continut®

DS

Obligativitate®

DOB

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
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3.1 Numdér de ore pe saptamana 2 din care: 3.2 curs 1 3.3 seminar/ laborator/ 0/1/0
proiect

3.4 Total ore din planul de invatamant | 28 din care: 3.5 curs 14 3.6 seminar/ laborator/ 0/14/0
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 28

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 24

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 28

Tutoriat 8

Examinari 4

Alte actiVitati.....ccooeeeeveeeeieiiece e,

3.7 Total ore de studiu individual 92

3.8 Total ore pe semestru 120

3.9 Numérul de credite® 4

. Preconditii (acolo unde este cazul)
4.1 de curriculum ¢ Cunostinte de stiinta calculatoarelor si retele de calculatoare

e Criptografie

4.2 de competente C.4 Efectueaza audituri in TIC

C.8 Gestioneaza conformitatea cu standardele de securitate in Tl
C.9 Realizeaza conservarea dispozitivelor digitale in scopuri criminalistice

. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Salade curs cu minim 30 locuri,

e videoproiector,
e tabla.

5.2 de desfasurare a seminarului/ | ¢ Laborator cu calculatoare individuale

laboratorului/ proiectului

. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

C.4 Efectueaza audituriin TIC;

R.1.4.1. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe standardele si solutiile
necesare

C.8 Gestioneaza conformitatea cu standardele de securitate in Tl;

% R.1. 9.3 Arat3 spirit de initiativa si actiune pentru indrumarea punerii in aplicare a méasurilor si cerintelor din

5 domeniul securitatiiinformatiilor.

R C.9 Realizeaza conservarea dispozitivelor digitale in scopuri criminalistice;

g_ R.1.10.1. Identifica moduri in care se conservé integritatea dispozitivelor si informatiei stocate pe acestea in vederea
[} regasirii lor si utilizarea in scop legal, ca probe

§ R.1. 10.2. Concepe metode de conservare fizici a dispozitivelor informatice si de salvare a datelor, astfel ca acestea
L sa poata fi pastrate si utilizate in scopuri criminalistice

g R.I. 10.3 Are o comportare responsabild, eticd, in spiritul legii pentru a realiza proceduri pentru conservarea
© informatiilor si dispozitivelor Tn scopul pastrarii acestora in scopuri criminalistice

Lo

£ 8

£6

g 7

e c

ST

O =

. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei e Dezvoltarea competentelor de audit, conformitate si conservare criminalisticd

in mediul TIC, prin aplicarea standardelor internationale si a bunelor practici
pentru evaluarea, protejarea si pastrarea integritatii dispozitivelor si a
informatiilor.
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7.2 Obiectivele specifice

Identificarea si colectarea eventualelor probleme critice intr-un audit TIC si
formularea de recomandari de remediere bazate pe standarde recunoscute
Demonstrarea initiativei si a abilitatii de a coordona implementarea masurilor
si cerintelor de securitate a informatiilor Tn cadrul unei organizatii.
Identificarea metodelor de conservare a integritatii dispozitivelor digitale si a
datelor stocate pe acestea, pentru utilizarea ulterioara ca probe legale.
Elaborarea si aplicarea unor proceduri de conservare fizica a dispozitivelor si de
salvare a datelor, astfel incat acestea sa poata fi pastrate si valorificate in
scopuri criminalistice.

Manifestarea unui comportament etic si responsabil, conform cadrului legal, in
realizarea procedurilor de conservare a informatiilor si a dispozitivelor digitale
n scopuri de investigatie criminalistica.

forensics de pe sistemele de
operare

. Continuturi
8.1 Curs Metode de predare Numar de ore | Observatii
1. Introducere IT Forensics Conversatie euristica, 1
Problematizare
2. Achizitia datelor de pe Conversatie euristica, 1
dispozitivele de stocare Problematizare
3. Tehnici si instrumente folosite Conversatie euristica, 1
pentru achizitia memoriei RAM Problematizare
de pe sistemele de operare | —
Windows
4. Tehnici si instrumente folosite Conversatie euristica, 1
pentru achizitia memoriei RAM Problematizare
de pe sistemele de operare Il -
Linux
5. Analiza memoriei RAM | Conversatie euristica, 1
a. Analiza fisierelor Problematizare
Pagefile.sys, Hiberfil.sys,
Swapfile.sys
b. Extragerea fisierelor
shimcache si prefetch
c. Extragerea artefactelor
utilizand Volatility, Rekall,
Redline
6. Analiza memoriei RAM Il Conversatie euristica, 1
a. Analiza conexiunilor Problematizare
efectuate de sistemul de
calcul
b. Analiza proceselor extrase
din memoria RAM (Pslist,
Pstree, Psscan, memdump)
c. Analiza coduluiinjectatin
memoria RAM
7. RAM memory analysis Il Conversatie euristica, 1
a. Analiza coduluiinjectatin Problematizare
memoria RAM
b. Extragereainformatiilor de
interes din registri prin
intermediul plugin-urilor)
c. Automatizarea procesului
de analiza a memoriei RAM
8. Operating Systems log files Conversatie euristica, 1
analysis | - Windows Event Logs Problematizare
9. Operating Systems log files Conversatie euristica, 1
analysis Il - Linux Logs Problematizare
10. Analiza artefactelor de tip Conversatie euristica, 1

Problematizare
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a. Analizaregistrilor
b. Analiza utilizatorilor
c. Analiza conexiunilor la retea

Cengage Learning, 2010, ISBN 978-1423905854

11. Analiza artefactelor de tip Conversatie euristica, 1
forensics de pe sistemele de Problematizare
operare Il
a. Analiza dispozitivelor USB
b. Analiza de tip timeline
c. Analiza volum shadow copy
12. Tehnici de identificare a Conversatie euristica, 1
metodelor antiforensics | Problematizare
13. Tehnici de identificare a Conversatie euristica, 1
metodelor antiforensics Il Problematizare
14. Recapitulare Conversatie euristica, 1
Problematizare
Bibliografie
1. Casey, E., Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, 3rd Edition;
Academic Press, 2011, ISBN 978-0123742676
2. Ligh, M. H,, Case, A., Levy, J. & Walters, A., The Art of Memory Forensics: Detecting Malware and Threats in
Windows, Linux, and Mac Memory, Wiley, 2014, ISBN 978-1118825099
3. Kent, K., Chevalier, S., Grance, T. & Dang, H., Guide to Computer Forensics and Investigations, 4th Edition;

8.2 Seminar/ laborator/ proiect

Metode de predare-invatare

Numar de ore

Observatii

a. Analiza coduluiinjectatin
memoria RAM

b. Extragereainformatiilor de
interes din registri prin
intermediul plugin-urilor)

Actiune directd, Problematizare

1. Introducere IT Forensics Demonstratie, Experiment, 1
Actiune directd, Problematizare
2. Achizitia datelor de pe Demonstratie, Experiment, 1
dispozitivele de stocare Actiune directd, Problematizare
3. Tehnici si instrumente folosite Demonstratie, Experiment, 1
pentru achizitia memoriei RAM Actiune directd, Problematizare
de pe sistemele de operare | —
Windows
4. Tehnici si instrumente folosite Demonstratie, Experiment, 1
pentru achizitia memoriei RAM Actiune directd, Problematizare
de pe sistemele de operare Il -
Linux
5. Analiza memoriei RAM | Demonstratie, Experiment, 1
a. Analiza fisierelor Actiune directd, Problematizare
Pagefile.sys, Hiberfil.sys,
Swapfile.sys
b. Extragerea fisierelor
shimcache si prefetch
c. Extragerea artefactelor
utilizand Volatility, Rekall,
Redline
6. Analiza memoriei RAM Il Demonstratie, Experiment, 1
a. Analiza conexiunilor Actiune directd, Problematizare
efectuate de sistemul de
calcul
b. Analiza proceselor extrase
din memoria RAM (Pslist,
Pstree, Psscan, memdump)
c. Analiza coduluiinjectatin
memoria RAM
7.  RAM memory analysis Il Demonstratie, Experiment, 1
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c. Automatizarea procesului
de analiza a memoriei RAM
8. Operating Systems log files Demonstratie, Experiment,
analysis | - Windows Event Logs Actiune directd, Problematizare
9. Operating Systems log files
analysis Il - Linux Logs
10. Analiza artefactelor de tip Demonstratie, Experiment,
forensics de pe sistemele de Actiune directd, Problematizare
operare |
a. Analizaregistrilor
b. Analiza utilizatorilor
c. Analiza conexiunilor la retea
11. Analiza artefactelor de tip Demonstratie, Experiment,
forensics de pe sistemele de Actiune directd, Problematizare
operare Il
d. Analiza dispozitivelor USB
e. Analiza de tip timeline
f.  Analiza volum shadow copy
12. Tehnici de identificare a Demonstratie, Experiment,
metodelor antiforensics | Actiune directd, Problematizare
13. Tehnici de identificare a Demonstratie, Experiment,
metodelor antiforensics Il Actiune directd, Problematizare
14. Recapitulare Demonstratie, Experiment,
Actiune directd, Problematizare
Bibliografie
1. Casey, E., Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, 3rd Edition;
Academic Press, 2011, ISBN 978-0123742676
2. Ligh, M. H,, Case, A., Levy, J. & Walters, A., The Art of Memory Forensics: Detecting Malware and Threats in
Windows, Linux, and Mac Memory, Wiley, 2014, ISBN 978-1118825099
3. Kent, K., Chevalier, S., Grance, T. & Dang, H., Guide to Computer Forensics and Investigations, 4th Edition;
Cengage Learning, 2010, ISBN 978-1423905854
9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului
Necesitatea specialistilor in domeniu, datorata cresterii incidentei atacurilor cibernetice

10. Evaluare

Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finala

raspunsurilor furnizate

pe parcursul laboratoarelor

10.4 Curs Claritatea si relevanta Examen 40%
raspunsurilor furnizate
Prezenta activa 10
10.5 Seminar/ laborator/ proiect | Claritatea si relevanta Evaluare asistata de calculator 50%

10.6 Standard minim de performanta

e (R.1.4.1) Identificarea si documentarea a cel putin trei probleme critice intr-un audit TIC si propunerea unei solutii
elementare conforme unui standard.

. (R.i.9.3) Formularea si prezentarea unei recomandéri sumare pentru implementarea unei masuri de securitate a
informatiilor, demonstrand initiativa in coordonarea echipei.

e (R.1.10.1) Descrierea a doud metode de conservare a integritatii dispozitivelor digitale si a datelor.

e (R.1.10.2) Elaborarea unui ghid simplu de conservare fizici a unui dispozitiv TIC si a procedurii de salvare a datelor,
astfel incat probele sa ramana nealterate.

e (R.1.10.3) Respectarea unui cod etic de baza in manipularea dispozitivelor si datelor criminalistice, demonstrand
responsabilitate in toate etapele procesului.

F04.1-PS7.2-01/ed.3, rev.3

51




Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobati in
sedinta de Consiliu al facultitii din data de 29/09/2025.

(Nume, Prenume, Semnaturd titular de curs) (Nume, Prenume, Semnatura titular de seminar/ laborator/
Horia Modran proiect) Horia Modran

(Nume, Prenume, Semnatura decan)

BALAN Titus Constantin (Nume, Prenume, Semnatura director de departament)
TP —C STANCA Aurel Cornel
u’* —
Nota:
16. Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeazd conform cu

19.

Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare) ;

. Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;
. Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din

domeniu)/ DS (disciplind de specialitate)/ DC (disciplind complementara) - pentru nivelul de licentd; DAP (disciplina
de aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplina de cunoastere avansata) - pentru nivelul de masterat;
Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplina

optionald)/ DFac (disciplina facultativa);

20. Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea TRANSILVANIA din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronica si Calculatoare
1.4 Domeniul de studii de masterat® Inginerie electronicd, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii? Masterat
1.6 Programul de studii/ Calificarea Securitate cibernetica
2. Date despre disciplina
2.1 Denumirea disciplinei | Tehnici de prelucrare a datelor si invitare automata aplicate in securitate cibernetica
2.2 Titularul activitatilor de curs S.l. dr. ing. MODRAN Horia Alexandru
2.3 Titularul activitatilor de seminar/ laborator/ S.l. dr. ing. MODRAN Horia Alexandru
proiect
2.4 Anul de studiu | Il | 2.5Semestrul | | 2.6 Tipul de evaluare | E | 2.7 Regimul | Continut® DAP
disciplinei Obligativitate® | DI
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numdr de ore pe sdptdamana 4 din care: 3.2 curs 2 3.3 seminar/ laborator/ 0/2/0
proiect
3.4 Total ore din planul de invatdmant 56 din care: 3.5 curs 28 3.6 seminar/ laborator/ 0/28/0
proiect
Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 32
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 18
Pregdtire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 30
Tutoriat 10
Examinari 4
Alte actiVitati.....ccooeeeieeeeieie e, 0
3.7 Total ore de activitate a 94
studentului
3.8 Total ore pe semestru 150
3.9 Numérul de credite® 5

4. Preconditii (acolo unde este cazul)
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4.1 de curriculum Analizd matematicd, Programare obiect-orientata, Structuri de date si algoritmi

4.2 de competente C. 8. Gestioneaza conformitatea cu standardele de securitate in Tl

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Sal3 de curs cu minim 30 locuri,

¢ videoproiector,

e tabla.
5.2 de desfasurare aseminarului/ | e Laborator cu calculatoare avand conexiune la Internet, browser Web, mediul de
laboratorului/ proiectului programare Python 3, distributie Anaconda.

6. Competente specifice acumulate (conform grilei de competente din planul de invatdmant)

C. 1. Gestioneaza securitatea sistemului.

R.1.1.2. Aplics tehnici de detectare pentru securitate.
C. 3. Identifica riscurile la adresa securitatii TIC.

R. 1. 3.2. Dezvolta si implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor
TIC, cum ar fi accesul neautorizat sau scurgerile de date, in conformitate cu strategia, procedurile si politicile de
risc ale societétii.

C. 6. Protejeaza dispozitivele TIC .
R.1. 6.2. Protejeazi dispozitivele TIC si continutul digital si intelege riscurile si amenintirile din mediile digitale.

Competente profesionale

C.T. 11. Solutioneaza probleme.

1. 11.1. Dezvolts strategii pentru rezolvarea problemelor.

.T.

R.IL1

R. 1. 11.2. G3seste solutii la problema.
R.IL1

1. 11.3. Aplica diverse strategii pentru rezolvarea problemelor.

Competente
transversale

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei Oferirea unei intelegeri aprofundate a tehnologiilor de Inteligent3 Artificiald (1A) si
Machine Learning (ML), cu accent pe aplicarea acestora in domeniul Securitatii
Cibernetice, pentru identificarea, prevenirea si raspunsul la amenintari informatice.

7.2 Obiectivele specifice ¢ Dezvoltarea abilitdtilor de preprocesare si analiza a datelor, inclusiv colectarea,
curatarea si transformarea acestora.

¢ Implementarea i evaluarea de algoritmi de ML folosind software si instrumente
relevante.

e Aplicarea algoritmilor de ML in securitatea ciberneticd, pentru a detecta
anomalii, a analiza amenintari si a imbunatati sistemele de apéarare.

8. Continuturi

8.1 Curs Metode de predare Numar de ore | Observatii
1. Introducere in Data Mining 2ore
2. Introducere in Tnvatarea Automats (Machine Learning) 2 ore
3. Invatare Supervizata: Regresie si Clasificare 2 ore
4. Tnvitare Nesupervizata: Clustering si  Reducerea 2 ore
Dimensionalitatii

5. Detectia Anomaliilor si Aplicatii in Securitate Curs interactiv cu 2 ore
6. Fundamentele Retelelor Neuronale Artificiale materiale didactice 2ore
7. Retele Neuronale Convolutionale si Aplicatii prezentate cu 2 ore
8. Retele Neuronale Recurente si Procesarea Limbajului videoproiector si 2 ore
Natural rularea pe loc a unor

9. Securitatea Sistemelor bazate pe Inteligent Artificial3 (IA): exemple practice 2 ore
Provocari si Solutii

10. Atacuri Adversariale si Data Poisoning 2 ore
11. IAn Detectarea Intruziunilor si Malware 2 ore
12. Tehnici de ML in Analiza Vulnerabilitatilor 2 ore
13. 1An Forensics si Raspunsul la Incidente 2 ore
14. Securitate ciberneticd si confidentialitatea datelor 2 ore

utilizate Tn 1A
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| | |
Bibliografie
1. R. Brown, S. J. Roberts (2023): "Intelligence-Driven Incident Response: Outwitting the Adversary”, 2" Edition, O'Reilly
Media, ISBN 978-1098120689.
2.V.Lobo, A. Correia (2022): “Applications of Machine Learning and Deep Learning for Privacy and Cybersecurity”, IGI Global,
ISBN 978-1799894308.
3. S. Mongeau, A. Hajdasinski (2021): “Cybersecurity Data Science: Best Practices in an Emerging Profession”, 1%t Edition,
Springer, ISBN 978-3030748951.
4. E. Tsukerman (2019): “Machine Learning for Cybersecurity Cookbook”, Packt Publishing, ISBN 978-1789614671.
5. C. Chio, D. Freeman (2018): “Machine Learning and Security: Protecting Systems with Data and Algorithm”, O’Reilly Media,
ISBN 978-1491979907.
6. I. Goodfellow, Y. Bengio, A. Courville (2016): "Deep Learning”, MIT Press, ISBN 978-0262035613.

8.2 Laborator Metode de predare- Numar de ore | Observatii
invatare

1. Explorarea si Preprocesarea Datelor 2 ore

2. Implementarea Regresiei Liniare si Logistice 2ore

3. Aplicarea Algoritmilor de Clustering (K-means, DBSCAN) 2ore

4. Reducerea Dimensionalitatii cu PCA si t-SNE 2 ore

5. Detectarea Anomaliilor cu Isolation Forest si SVM 2 ore

6. Construirea si Antrenarea unei Retele Neuronale 2 ore

Feedforward

7.Clasificarea Imaginilor cu Retele Neuronale Convolutionale Demonstratie, 2 ore

Experiment, 2 ore

8. Generarea de text cu Retele Neuronale Recurente (LSTM)
Actiune directa,

pentru detectarea phishing-ului si deepfake

Problematizare

9. Evaluarea si Mitigarea Atacurilor Adversariale 2 ore
10. Implementarea Data Poisoning si Tehnici de Preventie 2ore
11. Dezvoltarea unui Sistem de Detectare a Intruziunilor 2ore
bazat pe Machine Learning (ML)

12. Utilizarea ML pentru Analiza Vulnerabilitatilor 2 ore
13. Aplicarea ML in Investigarea Incidentelor de Securitate 2ore
14. Confidentialitatea datelor si securitate ciberneticd in 1A — 2 ore
studiul de caz Imagistica Medicala

Bibliografie

1. C. Givre (2024): "Applied Data Science for Cybersecurity”, John Wiley & Sons Inc., ISBN 1394244185.

2. A. Géron (2022): " Hands-On Machine Learning with Scikit-Learn, Keras, and TensorFlow: Concepts, Tools, and Techniques
to Build Intelligent Systems 3rd Edition”, 3rd Edition, O'Reilly Media, ISBN 978-1098125974.

3. V. Costa-Gazcdn (2021): “Practical Threat Intelligence and Data-Driven Threat Hunting: A hands-on guide to threat hunting
with the ATT&CK(TM) Framework and open source tools”, Packt Publishing, ISBN 978-1838556372.

4. F. Chollet (2021): "Deep Learning with Python, Second Edition”, Manning, ISBN 978-1617296864.

5. S. Halder, S. Ozdemir (2018): "Hands-On Machine Learning for Cybersecurity with Python", Packt Publishing, ISBN 978-
1788992282.

6. C. Chio, D. Freeman (2018): "Machine Learning & Security: Protecting Systems with Data and Algorithms", O'Reilly Media,
ISBN 978-1491979907.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Programa cursului si a laboratoarelor reflectd cele mai recente tendinte si provocari din domeniu, precum si competentele
si cunostintele necesare pentru o carierd de succes in domeniul securitatii cibernetice.

Accentul pus pe Inteligenta Artificiald si Machine Learning raspunde direct nevoii tot mai mari de specialisti capabili sa
utilizeze aceste tehnologii pentru a detecta si preveni amenintarile cibernetice complexe. Angajatorii cautd profesionisti
care pot aplica algoritmi de Tnvdtare automata pentru a analiza volume mari de date, a identifica modele si a anticipa
atacurile. Includerea studiilor de caz si a exemplelor practice asigura ca studentii dobandesc abilitati practice si relevante
pentru piata muncii.

10. Evaluare
Tip de activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finala
10.4 Curs Cunoasterea notiunilor. Examen scris (Baremul de notare este 45%

Intelegerea algoritmilor. explicit si este ficut cunoscut de la
inceputul semestrului).
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Activitatea la curs. Evaluare pe parcurs (teme de casa 10%
/lucréri de control)

10.5 Laborator Evaluarea cunostintelor practice | Examen practic. 45%
obtinute prin participarea la orele
de laborator.

10.6 Standard minim de performanta

Obiective minime:
(R.1.1.2) Pentru un set de date de jurnalizare a evenimentelor de securitate, studentul va implementa si va demonstra
functionarea a cel putin unei tehnici de detectare a amenintarilor.
(R. 1. 3.2) Pornind de la un scenariu ipotetic de retea, studentul va dezvolta si va prezenta un raport succint ce contine
procedura de identificare, evaluare, tratare si atenuare a riscurilor TIC.
(R. 1. 6.2) Pe un dispozitiv virtual (masind virtuald/container), studentul va configura politici de securitate si va
demonstra aplicarea lor printr-un test de penetrare de baz3, evidentiind cel putin 0 contra-masura implementata.
(R. 1. 11.1) Pentru un incident ipotetic de securitate, studentul va dezvolta o strategie documentats de rezolvare a
problemei, care s3 includa pasii acesteia si criteriile de validare.
(R.1.11.2) Plecand de la un exercitiu practic de laborator, studentul va gisi si va argumenta o solutie optim3 la problema
prezentats, justificind alegerea instrumentelor si a metodologiei.
(R.1. 11.3) n cadrul unei teme de proiect, studentul va aplica cel putin o strategie de Al/ML pe un set de date dat si va
analiza eficienta/acuratetea acesteia.

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 25.09.2025 si aprobata in sedinta
de Consiliu al facultatii din data de 29.09.2025.

Conf. dr. ing. BALAN Titus Constantin,

TE=e

Decan

S.I. dr. ing. STANCA Aurel Cornel,

Director de departament

S.I. dr. ing. MODRAN Horia Alexandru,

/ If.:’ (/«(i%/

Titular de curs

S.I. dr. ing. MODRAN Horia Alexandru,

/ If.:’ (/4

Titular de laborator

Nota:

2 Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu

Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in vigoare);

2) Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

23) Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (discipling din

domeniu)/ DS (disciplind de specialitate)/ DC (disciplind complementard) - pentru nivelul de licenta; DAP (disciplind de
aprofundare)/ DSI (disciplind de sinteza)/ DCA (disciplind de cunoastere avansata) - pentru nivelul de masterat;
24) Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplini
optionalad)/ DFac (disciplina facultativa);

%) Un credit este echivalent cu 30 de ore de studiu (activititi didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de invdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronica si Calculatoare
1.4 Domeniul de studii de masterat? Inginerie electronica, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii® Masterat
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| 1.6 Programul de studii/ Calificarea Securitate cibernetica

2. Date despre disciplina

2.1 Denumirea disciplinei | Practic3

2.2 Titularul activitatilor de curs

2.3 Titularul activitatilor de seminar/ laborator/ Sef lucr. dr. ing. Dan-Nicolae ROBU

proiect

2.4 Anul de studiu | Il | 2.5 Semestrul | | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOB

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numér de ore pe saptdmana 10 din care: 3.2 curs 0 3.3 seminar/ laborator/ 0/0/10
proiect

3.4 Total ore din planul de Thvatamant | 140 din care: 3.5 curs 0 3.6 seminar/ laborator/ 0/0/14
proiect 0

Activitati asistate partial — 10 ore/saptamana

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 0
Documentare suplimentara Tn biblioteca, pe platformele electronice de specialitate si pe teren 0
Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 0
Tutorat 0
Examinari 0
Alte activitati....cooeeeveeveeciecie e 40
3.7 Total ore de studiu individual 40

3.8 Total ore pe semestru 180

3.9 Numarul de credite® 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum ¢ Nu este cazul

4.2 de competente ¢ Nu este cazul

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Nu este cazul
5.2 de desfasurare a seminarului/ e Laboratoarele universittii si activitate la parteneri economici
laboratorului/ proiectului ¢ Conditiile conform acordului de practic3 intre universitate si parteneri

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

C.3 Implementeaza gestionarea riscurilor in TIC
Aptitudini
R.l.3.3. Analizeaza si gestioneaza riscurile si incidentele de securitate

% R.1.3.4. Recomanda masuri de imbun3titire a strategiei de securitate digitala

5 C.6 Protejeaza dispozitive TIC

R Responsabilitate si autonomie

g_ R.1.6.4. Arati spirit de initiativd si actiune pentru actualizarea cunostintelor profesionale din domeniul
o securitatii software si hardware, maximizand siguranta dispozitivelor informatice

§ C.8 Gestioneaza conformitatea cu standardele de securitate in Tl

L Responsabilitate si autonomie

g R.1. 8.3 Arat3 spirit de initiativ3 si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din
© domeniul securitatii informatiilor.

Lo

5 ¢

g2

&

O =
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7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei

indrumarea studentilor pentru realizarea de proiecte aplicative si de cercetare
finalizate prin participarea la conferinte, sesiuni de comunicari stiintifice sau
articole publicate in reviste de specialitate

7.2 Obiectivele specifice

e incurajarea studentilor in dezvoltarea unor idei de cercetare

e angrenarea studentilor in proiecte de cercetare individuald sau in parteneriat
cu agenti din mediul industrial

e redactarea corectd a unei lucrari stiintifice, conform sabloanelor impuse

8. Continuturi

8.1 Curs

Metode de predare

Numar de ore | Observatii

Bibliografie

8.2 Seminar/ laborator/ proiect
Activitati asistate partial

Metode de predare-invatare

Numér de ore | Observatii

interes.

domeniul de interes.

Discutii tip brainstorming
pentru identificarea temelor de

Tncurajarea lucrului in echip3.
Prezentarea de exemple din

Saptamanal
cate 10 ore

Bibliografie

[1]. Conferinta OPTIM http://www.info-optim.ro/authors_kit.php

[2]. Buletin Universitatii Transilvania din Brasov http://webbut.unitbv.ro/bulletin/Series%20l/Instructions.html

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Au fost identificate asteparile angajatorilor cu pondere importanta n directia dezvoltarii competentelor de cercetare
teoretica si practica si aplicarea cunostintelor generale in aplicatii moderne.

10

Evaluare

Tip de activitate

10.4 Curs

10.5 Seminar/ laborator/ proiect

10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finala

Tema de cercetare in domeniul | Evaluare finald cu prezentarea 10%

specializarii de masterat rezultatelor fiecarei lucrari

Nivel stiintific /grad de interes

pentru agenti din mediul 40%

industrial

Gradul de noutate / utilitate 10%

Claritatea, coerenta, Evaluare pe parcurs cu

concizia expunerii si prezentarea rezultatelor 30%

explicdrii functionalitatii etapizate

lucrarii

Prezentarea lucrarii la o Acceptarea lucrarii pentru

conferintd, sesiune de sustinere sau publicare.

comunicari stiintifice sau 10%

publicarea intr-o revista de

specialitate

10.6 Standard minim de performanta

Obiective minime:

R.1.3.3. 3 analizeze si gestioneze riscurile si incidentele de securitate

R.1.3.4. s3 recomande masuri de imbuntétire a strategiei de securitate digitala
R.1.6.4. S& maximizeze siguranta dispozitivelor informatice
R.1.8.3. Sa arate spirit de initiativa si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din

domeniul securitatii informatiilor

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.
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http://www.info-optim.ro/authors_kit.php
http://webbut.unitbv.ro/bulletin/Series%20I/Instructions.html

Dan-Nicolae ROBU

(Nume, Prenume, Semnatura titular de curs)

(Nume, Prenume, Semnatura titular de seminar/ laborator/
Dan-Nicolae ROBU

;_./f N (‘\

(Npme, Prenume, Semnatura decan)
BALAN Titus Constantin

(Nume, Prenume, Semnatura director de departament)
STANCA Aurel Cornel

Nota:

16. Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se completeaza

conform cu Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in

vigoare) ;

17. Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

18.  Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentala)/ DD

(disciplina din domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru
nivelul de licenta; DAP (disciplind de aprofundare)/ DSI (disciplina de sintezad)/ DCA (disciplina de
cunoastere avansatd) - pentru nivelul de masterat;

19.  Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO

(disciplina optionala)/ DFac (disciplina facultativa);

20.  Uncredit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvdtdmant superior

Universitatea Transilvania din Brasov

1.2 Facultatea

Inginerie Electrica si Stiinta Calculatoarelor

1.3 Departamentul

Electronica si Calculatoare

1.4 Domeniul de studii de

Inginerie electronicd, telecomunicatii si tehnologii informationale

1.5 Ciclul de studii?

Masterat

1.6 Programul de studii/ Calificarea

Securitate cibernetica

2. Date despre disciplina

2.1 Denumirea disciplinei

| Analiza malware

2.2 Titularul activitatilor de curs

Alexandru CHIS

2.3 Titularul activitatilor de seminar/ laborator/

Alexandru CHIS

proiect
2.4 Anul de studiu 2.5 Semestrul 2.6 Tipul de evaluare 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOB
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numér de ore pe saptamana 3 din care: 3.2 curs 2 3.3 seminar/ laborator/ 0/0/1
proiect

3.4 Total ore din planul de invatamant | 42 din care: 3.5 curs 28 3.6 seminar/ laborator/ 0/0/14
proiect

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 22

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 20

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii i eseuri 20

Tutoriat 14

Examinari 2

Alte activitdti........ceeeeeen.n.

3.7 Total ore de studiu individual 78

3.8 Total ore pe semestru

120

3.9 Numirul de credite®

4. Preconditii (acolo unde este cazul)
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4.1 de curriculum e Cunostinte de stiinta calculatoarelor si retele de calculatoare

e Criptografie

4.2 de competente C.4 Efectueaza audituriin TIC

C.6 Protejeaza dispozitive TIC
C.9 Realizeaza conservarea dispozitivelor digitale in scopuri criminalistice

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului

Sala de curs cu minim 30 locuri,
videoproiector,
tabla.

5.2 de desfasurare a seminarului/
laboratorului/ proiectului

Laborator cu calculatoare individuale

6. Competente specifice acumulate (conform grilei de competente din planul de invatdmant)

Competente profesionale

C.4 Efectueaza audituriin TIC ;

R.1.4.1. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe standardele si solutiile
necesare

R.1.4.2. Organizeaza si efectueaza audituri in vederea evaluarii sistemelor TIC, a conformitatii componentelor
sistemelor, a sistemelor informatice de prelucrare a informatiilor si a securitatii informatiilor

C.6 Protejeaza dispozitive TIC;

R.1.6.3. Utilizeaza instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC prin
controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum firewall,
antivirus, filtre spam

C.9 Realizeaza conservarea dispozitivelor digitale Tn scopuri criminalistice;

R.1. 10.2. Concepe metode de conservare fizici a dispozitivelor informatice si de salvare a datelor, astfel ca acestea
sa poatd fi pastrate si utilizate in scopuri criminalistice

Competente
transversale

~

. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei Formarea competentelor de audit, protectie si conservare criminalistica a

dispozitivelor si sistemelor TIC, prin dezvoltarea abilitatii de identificare a
problemelor de securitate, aplicare a solutiilor tehnico-organizationale si
asigurarea integritatii probelor digitale.

7.2 Obiectivele specifice ¢ Identificarea si documentarea problemelor critice ih cadrul unui audit TIC si

formularea de recomandari de remediere bazate pe standarde internationale.

e Organizarea si derularea unui audit complet al unui sistem informatic,
evaluand conformitatea componentelor hardware si software, precum si
masurile de securitate implementate.

e Utilizarea unor instrumente si metode de control al accesului si a solutiilor de
protectie pentru a maximiza siguranta dispozitivelor TIC.

o Conceperea si aplicarea unor proceduri de conservare fizica a dispozitivelor
informatice si de salvare a datelor, astfel incat probele digitale s3-si pastreze
integritatea pentru utilizare in anchete criminalistice.

8. Continuturi

8.1 Curs Metode de predare Numar de ore | Observatii
1. Notiuni introductive Conversatie euristica, 2
2. Tehnici de analiza malware — Problematizare 2
sisteme de operare si fisiere
3. Tehnici de analiza malware — 4
limbaj de asamblare, structura
PE si Windows API
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4. Aplicatii pentru analiza 4
malware

5. Inginerie inversa - Aplicatii 2
executabile

6. Inginerie inversad — Metode de 2
protectie folosite de malware

7. Analiza fisiere si log-uri web 2

8. Analiza scripturi si documente 2

9. Analiza memoriei 2

10. Debugging pentru executabile 2
protejate si injectare de cod

11. Analiza de trafic 2

12. Automatizare si hunting 2

Bibliografie

1. Sikorski, M. & Honig, A., Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious Software, No
Starch Press, 2012, ISBN 978-1593272906

2. Ligh, M. H,, Case, A., Levy, J. & Walters, A., The Art of Memory Forensics: Detecting Malware and Threats in
Windows, Linux, and Mac Memory

3. Russinovich, M., Solomon, D. & lonescu, A., Windows Internals, 7th Edition; Microsoft Press, 2017, ISBN 978-

0735684188

8.2 Seminar/ laborator/ proiect Metode de predare-invatare Numar de ore | Observatii
1. Inginerie inversa Demonstratie, Experiment, 2
2. Analiza fisiere si log-uri web Actiune directd, Problematizare | 2
3. Analiza scripturi si documente 2
4. Analiza memoriei 2
5. Debugging pentru executabile 2
protejate si injectare de cod
6. Analiza de trafic 2
7. Automatizare si hunting 2
Bibliografie
1. Sikorski, M. & Honig, A., Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious Software, No
Starch Press, 2012, ISBN 978-1593272906
2. Ligh, M. H,, Case, A., Levy, J. & Walters, A., The Art of Memory Forensics: Detecting Malware and Threats in
Windows, Linux, and Mac Memory
3. Russinovich, M., Solomon, D. & lonescu, A., Windows Internals, 7th Edition; Microsoft Press, 2017, ISBN 978-

0735684188

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Atacurile malware afecteaza din ce in ce mai multa activitatea firmelor si apar tot timpul variante noi de malware, iar
cursul ii pregateste pe specialisti pentru o analiza rapida

10. Evaluare

Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finald

problemelor si exercitiilor.
Activitatea pe parcursul
laboratoarelor

Teme

10.4 Curs Claritatea, coerenta, concizia Examen 40%
expunerii si explicarii Prezenta activa 10%
functionalitatii
Rezolvarea corectd a
problemelor si exercitiilor

10.5 Seminar/ laborator/ proiect | Rezolvarea corectd a Evaluarea activitatii pe parcurs | 50%

| 10.6 Standard minim de performant
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e Nota minima 5 atat la examen cat si la laborator
o (R.I1.4.1) Extrage cel putin trei elemente de baza dintr-un fisier malware

(R.1.4.2) Ruleaz3 o mostra de malware intr-un sandbox izolat si colecteazd minimum cinci indicatori de comportament
o (R.1.6.3) Utilizeaza un disassembler gratuit pentru a extrage si a documenta trei tipuri de artefacte

(R.i. 10.2) Respectd procedurile etice de manipulare a mostrelor de malware pe toatd durata analizei

Prezenta Fisa de disciplina a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobati in
sedinta de Consiliu al facultitii din data de 29/09/2025.

(Nume, Prenume, Semnatura titular de curs) (Nume, Prenume, Semnatura titular de seminar/ laborator/
Alexandru CHIS proiect) Alexandru CHIS
(Nume, Prenume, Semnatura decan) (Nume, Prenume, Semnatura director de departament)
BALAN Titus Constantin STANCA Aurel Cornel

Notd

21. Domeniul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat (se completeaza conform cu
Nomenclatorul domeniilor si al specializirilor/ programelor de studii universitare in vigoare) ;

22. Ciclul de studii - se alege una din variantele: Licentd/ Masterat/ Doctorat;

23. Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentald)/ DD (disciplind din
domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru nivelul de licentd; DAP (disciplina
de aprofundare)/ DSI (disciplina de sinteza)/ DCA (disciplind de cunoastere avansata) - pentru nivelul de masterat;

24. Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplind obligatorie)/ DO (disciplina
optionald)/ DFac (disciplina facultativa);

25. Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de Tnvdtdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronica si Calculatoare
1.4 Domeniul de studii de masterat® Inginerie electronicd, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii? Masterat
1.6 Programul de studii/ Calificarea Securitate cibernetica
2. Date despre disciplina
2.1 Denumirea disciplinei | Practic3
2.2 Titularul activitatilor de curs
2.3 Titularul activitatilor de seminar/ laborator/ Prof. dr. ing. Titus-Constantin BALAN
proiect
2.4 Anulde studiu | Il | 2.5Semestrul | Il | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOB

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
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3.1 Numdér de ore pe saptamana 10 din care: 3.2 curs 0 3.3 seminar/ laborator/ 0/0/10
proiect

3.4 Total ore din planul de ihvatamant | 140 din care: 3.5 curs 0 3.6 seminar/ laborator/ 0/0/14
proiect 0

Activitati asistate partial — 10 ore/saptamana

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 0

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 0

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 0

Tutoriat 0

Examinari 0

Alte activitati......cceeeeveeeeiceeee e, 160

3.7 Total ore de studiu individual 160

3.8 Total ore pe semestru 300

3.9 Numarul de credite® 10

. Preconditii (acolo unde este cazul)

4.1 de curriculum ¢ Nu este cazul

4.2 de competente ¢ Nu este cazul

. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Nu este cazul

5.2 de desfasurare a seminarului/ | ¢ Laboratoarele universitatii si activitate la parteneri economici

laboratorului/ proiectului

. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

Competente profesionale

C.1 Gestioneaza securitatea sistemului

Aptitudini

R.1.1.3. Aplica tehnici de detectare pentru securitate

R.1.1.4. Analizeaz3 activele critice ale unei intreprinderi si identifica punctele slabe si vulnerabilititile care
au condus la intruziune sau atac

C.2 Defineste politici de securitate

Aptitudini

R.1.2.2. Concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in ceea
ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de
protectie si constrangerile legate de accesul la date

C.3 Implementeaza gestionarea riscurilor in TIC

Aptitudini

R.1.3.3. Analizeaz3 si gestioneaz3 riscurile si incidentele de securitate

R.1.3.4. Recomanda masuri de imbunatitire a strategiei de securitate digitala

C.5 Gestioneaza conformitatea cu standardele de securitate in Tl

Responsabilitate si autonomie

R.1. 5.3 Arat3 spirit de initiativ3 si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din
domeniul securitatii informatiilor.

C.6 Protejeaza dispozitive TIC

Responsabilitate si autonomie

R.1.6.4. Arat3 spirit de initiativd si actiune pentru actualizarea cunostintelor profesionale din domeniul
securitatii software si hardware, maximizand siguranta dispozitivelor informatice

C.7 Raspunde la incidentele din cloud

Aptitudini

R.1.7.3. Concepe si automatizeaz3 strategii de recuperare in caz de dezastru si evalueaz implementarea
pentru punctele critice

C.8 Gestioneaza conformitatea cu standardele de securitate in Tl

Responsabilitate si autonomie

R.1. 8.3 Arat3 spirit de initiativ3 si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din
domeniul securitatii informatiilor.
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Competente
transversale

~

. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei

indrumarea studentilor pentru realizarea de proiecte aplicative si de cercetare

finalizate prin participarea la conferinte, sesiuni de comunicdri stiintifice sau
articole publicate in reviste de specialitate

7.2 Obiectivele specifice

e incurajarea studentilor in dezvoltarea unor idei de cercetare

e angrenarea studentilor in proiecte de cercetare individuala sau in parteneriat
cu agenti din mediul industrial

e redactarea corectd a unei lucrari stiintifice, conform sabloanelor impuse

rofesionale si ale angajatorilor reprezentativi din domeniul aferent programului

8. Continuturi
8.1 Curs | Metode de predare Numar de ore | Observatii
Bibliografie
8.2 Seminar/ laborator/ proiect Metode de predare-invatare Numar de ore | Observatii
Activitati asistate partial
Exercitii de tip ,,Red team / blue | Saptamanal
team” cu exemple de la cate 10 ore
competitii de cybersecurity sau
CTF — Capture the flag
Discutii tip brainstorming
pentru identificarea temelor de
interes.
Tncurajarea lucrului in echip3.
Prezentarea de exemple din
domeniul de interes.
Bibliografie
[1]. Conferinta OPTIM http://www.info-optim.ro/authors_kit.php
[2]. Buletin Universitatii Transilvania din Brasov http://webbut.unitbv.ro/bulletin/Series%20I/Instructions.html
9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor

Au fost identificate asteptarile angajatorilor cu pondere importanta in directia dezvoltérii competentelor de cercetare
teoretica si practica si aplicarea cunostintelor generale in aplicatii moderne.

10. Evaluare

Tip de activitate

10.4 Curs

10.5 Seminar/ laborator/ proiect
Activitati asistate partial

10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere
din nota finala

Tema de cercetare in domeniul | Evaluare finala cu prezentarea 10%

specializarii de masteat rezultatetor fiecarei lucrari

Nivel stiintific /grad de interes

pentru agenti din mediul 40%

industrial

Gradul de noutate / utilitate 10%

Claritatea, coerenta, Evaluare pe parcurs cu

concizia expunerii si prezentarea rezultatelor 30%

explicarii functionalitatii etapizate

lucrarii

Prezentarea lucrariila o Acceptarea lucrarii pentru

conferintd, sesiune de sustinere sau publicare. 10%

comunicari stiintifice sau
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publicarea intr-o revista de
specialitate

10.6 Standard minim de performanta

Obiective minime:

R.1.1.3. 3 aplice tehnici de detectare pentru securitate

R.1.1.4. S5 analizeze activele critice ale unei intreprinderi si s3 identifice punctele slabe si vulnerabilititile care au
condus la intruziune sau atac

R.1.2.2. S& conceaps si execute un set de norme si politici scrise care au scopul de a asigura o organizare in ceea ce
priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de protectie si
constrangerile legate de accesul la date

R.1.3.3. 3 analizeze si gestioneze riscurile si incidentele de securitate

R.1.3.4. s3 recomande masuri de imbuntitire a strategiei de securitate digitala

R.1. 5.3 S3 arate spirit de initiativi si actiune pentru indrumarea punerii in aplicare a misurilor si cerintelor din
domeniul securitatii informatiilor.

R.1.6.4. 53 arate spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale din domeniul securitatii
software si hardware, maximizand siguranta dispozitivelor informatice

R.1.7.3. S5 conceap si automatizeze strategii de recuperare in caz de dezastru si evalueazi implementarea pentru
punctele critice

R.1. 8.3 53 arate spirit de initiativa si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din domeniul

securitatii informatiilor.

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in

sedinta de Consiliu al facultatii din data de 29/09/2025.

(Nume, Prenume, Semnatura titular de curs) (Nume, Prenume, Semnatura titular de seminar/ laborator/
BALAN Titus Constantin proiect) BALAN Titus Constantin
GIEIC QIEIC
(Nume, Prenume, Semnatura decan) (Nume, Prenume, Semnatura director de departament)
BALAN Titus Constantin STANCA Aurel Cornel
Vit
Nota:
21. Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se completeaza

conform cu Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in
vigoare) ;

22. Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

23.  Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentala)/ DD
(disciplina din domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru
nivelul de licenta; DAP (disciplind de aprofundare)/ DSI (disciplina de sintezad)/ DCA (disciplina de
cunoastere avansatd) - pentru nivelul de masterat;

24.  Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplina obligatorie)/ DO
(disciplina optionala)/ DFac (disciplina facultativa);

25.  Un credit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invdtdmant superior Universitatea Transilvania din Brasov

1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor

1.3 Departamentul Electronica si Calculatoare

1.4 Domeniul de studii de masterat? Inginerie electronica, telecomunicatii si tehnologii informationale

1.5 Ciclul de studii? Masterat

1.6 Programul de studii/ Calificarea Securitate cibernetica

2. Date despre disciplina
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2.1 Denumirea disciplinei | Practica pentru elaborarea lucrarii de disertatie

2.2 Titularul activitatilor de curs

2.3 Titularul activitatilor de seminar/ laborator/

Sef lucr. dr. ing. Dan-Nicolae ROBU

proiect
2.4 Anuldestudiu | Il | 2.5Semestrul | Il | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DS
disciplinei Obligativitate® | DOB
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numdér de ore pe sdptdmana 8 din care: 3.2 curs 3.3 seminar/ laborator/ 0/0/8
proiect

3.4 Total ore din planul de ihvatdmant | 112 din care: 3.5 curs 3.6 seminar/ laborator/ 0/0/11
proiect 2

Activitati asistate partial — 8 ore/saptamana;

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 0

Documentare suplimentara Tn biblioteca, pe platformele electronice de specialitate si pe teren 0

Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 0

Tutorat 0

Examinari 0

Alte activitati....cooeeeveeveeeciecie e 188

3.7 Total ore de studiu individual 188

3.8 Total ore pe semestru 300

3.9 Numarul de credite® 10

4. Preconditii (acolo unde este cazul)
4.1 de curriculum ¢ Nu este cazul
4.2 de competente ¢ Nu este cazul

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului

5.2 de desfasurare a seminarului/
laboratorului/ proiectului

e Conditiile conform acordului de practica intre universitate si parteneri

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)
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C.1 Gestioneaza securitatea sistemului

Aptitudini

R.1.1.4. Analizeazs activele critice ale unei intreprinderi si identifica punctele slabe si vulnerabilittile care
au condus la intruziune sau atac

C.2 Defineste politici de securitate

Aptitudini

R.1.2.2. Concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in ceea
ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de
protectie si constrangerile legate de accesul la date

C.3 Implementeaza gestionarea riscurilor in TIC

Aptitudini

R.1.3.3. Analizeaz] si gestioneaz3 riscurile si incidentele de securitate

R.1.3.4. Recomanda masuri de imbun3titire a strategiei de securitate digitala

Responsabilitate si autonomie

R.1.3.5. Are o comportare responsabild, etics, in spiritul legii pentru a realiza proceduri pentru identificarea
amenintarilor cibernetice

C.4 Efectueaza audituriin TIC

Cunostinte

R.1.4.1. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe standardele si
solutiile necesare

C.5 Gestioneaza conformitatea cu standardele de securitate Th Tl

Responsabilitate si autonomie

R.1. 5.3 Arat3 spirit de initiativ3 si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din

% domeniul securitatii informatiilor.
IS C.6 Protejeaza dispozitive TIC
R Aptitudini
g_ R.1.6.3. Utilizeazs instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC
@ prin controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum
§ firewall, antivirus, filtre spam
L Responsabilitate si autonomie
g R.1.6.4. Arati spirit de initiativd si actiune pentru actualizarea cunostintelor profesionale din domeniul
© securitatii software si hardware, maximizand siguranta dispozitivelor informatice
CT.11 Solutioneaza probleme
g- % R.1.11.1. Dezvolt3 strategii pentru rezolvarea problemelor
L L
g
£ 5
O =

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei

Aceasta disciplina este conceputa ca un suport pentru studenti in realizarea
lucrarii de disertatie. Studentii sunt indrumati si monitorizati, in stransa
comunicare cu indrumétorii lucrarilor de disertatie si institutia unde se desfasoara
practica pentru elaborarea proiectelor finale atat din punct de vedere al
implementdrii practice, cat si la nivel de documentatie si metoda de prezentare.

7.2 Obiectivele specifice

Obiectivele secundare care deriva din obiectivul principal sunt:

-s3 dezvolte capacitatea de analiza, pe baza bibliografiei si web-grafiei, pentru
incadrarea proiectului in stadiul mondial

- acomodarea cu mediul de lucru din firme

- sa aiba contact cu mediul de cercetare si metode specifice

-sa dezvolte inventivitatea prin gasirea unor metode de modelare si simulare ce
pregatesc realizarea practicd;

-testarea si exploatarea solutiei propuse, interpretarea comparativa a rezultatelor;
-punerea bazelor pentru deprinderi antreprenoriale si de management economic
al proiectelor.

8. Continuturi

8.1 Curs | Metode de predare | Numir de ore | Observatii
Bibliografie
8.2 Seminar/ laborator/ proiect | Metode de predare-invatare | Numir de ore | Observatii
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Tnvatare bazata pe proiecte PBL
(Project-Based Learning).
Studentii prezinta stadiul actual
al cercetarii si experimentului
practic, relativ la tema
abordata. Se ofera
idei/indrumare/solutii practice
pentru problemele intdmpinate

112

de studenti si pentru
continuarea cercetarii in
domeniul ales.

Bibliografie

La aceasta disciplina bibliografia este recomandatd de fiecare indrumator de proiect de disertatie si se trece pe prima foaie
a proiectului de diploma. Bibliografia contine atat lucrari ale indrumatorului de proiect cat si lucrari de referinta in
domeniul in care studentul a ales tema de proiect si ii este necesara pentru a realiza stadiul actual in domeniul ales.

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Au fost identificate asteptarile angajatorilor cu pondere importanta in directia dezvoltarii competentelor de cercetare
teoretica si practica si aplicarea cunostintelor generale in aplicatii moderne.

10. Evaluare

Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finald

10.4 Curs

10.5 Seminar/ laborator/ proiect

1. Claritatea, coerenta, concizia | Colocviul consta in discutia 70%
expunerii si explicarii asupra suportului scris si
rezultatelor cercetdri audierea prezentdrii (discutie,
2. Corectitudinea raspunsuri intrebari, analize)
experimentului practic Nota se acorda dupa
3. Valoarea de intrebuintare a | prezentarea Power Point sau
proiectului. documentul ce prezinta stadiul
4. Justificarea si suportul proiectului de disertatie si
teoretic care sprijind activitatile efectuate Tn cadrul
experimentul practicii.
Calitatea prezentarii.
Capacitatea de realizare a 30%

stadiului actual

intelegerea fenomenelor;
2. Capacitatea de aplicare a
cunostintelor acumulate;

3. Participare la dezbateri
Initiative

Evaluare formativa, pe parcurs:

Observatie directa, intrebéri
prin sondaj, etc.

10.6 Standard minim de performanta

experimentului practic.

Colocviul certifica formarea competentelor enuntate iar nota reflecta masura in care competentele sunt formate.
Cunostinte minime: cunoasterea stadiului actual al domeniului in care se realizeaza proiectul de diploma, stabilirea
planului de lucru, stabilirea structurii documentatiei, aprovizionarea cu componente sau software, clarificarea

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.

Dan-Nicolae ROBU

(Nume, Prenume, Semnatura titular de curs)

(Nume, Prenume, Semnatura titular de seminar/ laborator/
proiect) Dan-Nicolae ROBU
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(Nume, Prenume, Semnaturd decan) (Nume, Prenume, Semnatura director de departament)
BALAN Titus Constantin STANCA Aurel Cornel
VIBTCe
Nota:

26. Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se completeaza
conform cu Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in
vigoare) ;

27. Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

28.  Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentala)/ DD
(disciplina din domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru
nivelul de licenta; DAP (disciplind de aprofundare)/ DSI (disciplina de sintezad)/ DCA (disciplina de
cunoastere avansatd) - pentru nivelul de masterat;

29.  Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplina obligatorie)/ DO
(disciplina optionala)/ DFac (disciplina facultativa);

30.  Uncredit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).

FISA DISCIPLINEI
1. Date despre program
1.1 Institutia de invatdmant superior Universitatea Transilvania din Brasov
1.2 Facultatea Inginerie Electrica si Stiinta Calculatoarelor
1.3 Departamentul Electronica si Calculatoare
1.4 Domeniul de studii de masterat? Inginerie electronica, telecomunicatii si tehnologii informationale
1.5 Ciclul de studii® Masterat
1.6 Programul de studii/ Calificarea Securitate cibernetica

2. Date despre disciplina

2.1 Denumirea disciplinei | Elaborarea lucrrii de disertatie

2.2 Titularul activitatilor de curs

2.3 Titularul activitdtilor de seminar/ laborator/ Prof. dr. ing. Titus-Constantin BALAN

proiect

2.4 Anuldestudiu | 2 | 2.5Semestrul | 2 | 2.6 Tipul de evaluare | C | 2.7 Regimul | Continut® DSI
disciplinel Obligativitate® | DI

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numér de ore pe sdptamana 8 din care: 3.2 curs 0 3.3 seminar/ laborator/ 0/0/8
proiect

3.4 Total ore din planul de invdtdmant | 112 din care: 3.5 curs 0 3.6 seminar/ laborator/ 0/0/11
proiect 2

Activitati asistate partial — 2 ore/saptamana; Activitati neasistate- 5 ore / saptamana

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 0
Documentare suplimentara Tn biblioteca, pe platformele electronice de specialitate si pe teren 0
Pregatire seminare/ laboratoare/ proiecte, teme, referate, portofolii si eseuri 0
Tutorat 0]
Examindri

Alte activitati.de lucru la locul de practica 188
3.7 Total ore de studiu individual 188

3.8 Total ore pe semestru 300

3.9 Numarul de credite® 10

4. Preconditii (acolo unde este cazul)
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4.1 de curriculum e Parcurgerea tuturor cursurilor

4.2 de competente ¢ Nu este cazul

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului e Nu este cazul

5.2 de desfasurare a seminarului/ | e Conditiile conform acordului de practic3 intre universitate si parteneri
laboratorului/ proiectului

6. Competente specifice acumulate (conform grilei de competente din planul de invatamant)

C.1 Gestioneaza securitatea sistemului

Aptitudini

R.1.1.4. Analizeazs activele critice ale unei intreprinderi si identifica punctele slabe si vulnerabilittile care
au condus la intruziune sau atac

C.2 Defineste politici de securitate

Aptitudini

R.1.2.2. Concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in ceea
ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de
protectie si constrangerile legate de accesul la date

C.3 Implementeaza gestionarea riscurilor in TIC

Aptitudini

R.1.3.2. Dezvolta siimplementeazi proceduri pentru identificarea, evaluarea, tratarea si atenuarea riscurilor
TIC, cum ar fi accesul neautorizat sau scurgerile de date, in conformitate cu strategia, procedurile si politicile
de risc ale societatii

R.1.3.3. Analizeaz] si gestioneaz3 riscurile si incidentele de securitate

R.1.3.4. Recomanda masuri de imbunititire a strategiei de securitate digitala

Responsabilitate si autonomie

R.1.3.5. Are o comportare responsabild, etics, in spiritul legii pentru a realiza proceduri pentru identificarea
amenintarilor cibernetice

C.4 Efectueaza audituriin TIC

Aptitudini

R1.4.2. Organizeazd si efectueazi audituri in vederea evaludrii sistemelor TIC, a conformititii

= componentelor sistemelor, a sistemelor informatice de prelucrare ainformatiilor si a securitatii informatiilor
S C.5 Gestioneaza conformitatea cu standardele de securitate in Tl
R Responsabilitate si autonomie
g_ R.l. 5.3 Arata spirit de initiativa si actiune pentru indrumarea punerii in aplicare a masurilor si cerintelor din
@ domeniul securitatii informatiilor.
IS C.6 Protejeazi dispozitive TIC
L Responsabilitate si autonomie
g R.1.6.4. Arata spirit de initiativa si actiune pentru actualizarea cunostintelor profesionale din domeniul
© securitatii software si hardware, maximizand siguranta dispozitivelor informatice
CT.11 Solutioneaza probleme
g- % R.1.11.2. Gaseste solutii la probleme
L L
D0
o 3
s
o
O &

7. Obiectivele disciplinei (reiesind din competentele specifice acumulate)

7.1 Obiectivul general al disciplinei Analiza, proiectarea si simularea sistemelor de electronica si telecomunicatii

Aceasta disciplina este conceputa ca un suport pentru studenti in realizarea
lucrarii de disertatie. Studentii sunt indrumati si monitorizati, in stransa

practica pentru elaborarea proiectelor finale atat din punct de vedere al
implementarii practice, cat si la nivel de documentatie si metoda de prezentare.

7.2 Obiectivele specifice Obiectivele secundare care deriva din obiectivul principal sunt:

-s3 dezvolte capacitatea de analiza, pe baza bibliografiei si web-grafiei, pentru
incadrarea proiectului in stadiul mondial
- acomodarea cu mediul de lucru din firme
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- sa aiba contact cu mediul de cercetare si metode specifice
-sa dezvolte inventivitatea prin gasirea unor metode de modelare si simulare ce
pregatesc realizarea practicd;

-testarea si exploatarea solutiei propuse, interpretarea comparativa a rezultatelor;
-punerea bazelor pentru deprinderi antreprenoriale si de management economic

al proiectelor.

8. Continuturi

8.1 Curs

| Metode de predare

| Numir de ore | Observatii

Bibliografie

8.2 Seminar/ laborator/ proiect

Metode de predare-invatare

Numér de ore | Observatii

Activitate de tutorat pentru

Tndrumare Tn elaborarea lucrarii

112

de disertatie

Bibliografie

La aceasta disciplina bibliografia este recomandatd de fiecare indrumator de proiect de disertatie si se trece pe prima foaie
a proiectului de diploma. Bibliografia contine atat lucrari ale indrumatorului de proiect cat si lucrari de referinta in
domeniul in care studentul a ales tema de proiect si ii este necesara pentru a realiza stadiul actual in domeniul ales.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatilor epistemice, ale asociatilor
profesionale si ale angajatorilor reprezentativi din domeniul aferent programului

Au fost identificate asteptarile angajatorilor cu pondere importanta in directia dezvoltarii competentelor de cercetare
teoreticd si practica si aplicarea cunostintelor generale in aplicatii moderne.

10. Evaluare

Tip de activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere
din nota finald

10.4 Curs

10.5 Seminar/ laborator/ proiect

1. Claritatea, coerenta, concizia | Colocviul consta in discutia 70%
expunerii si explicarii asupra suportului scris si
rezultatelor cercetari audierea prezentdrii (discutie,
2. Corectitudinea raspunsuri intrebari, analize)
experimentului practic Nota se acorda dupa
3. Valoarea de intrebuintare a | prezentarea Power Point sau
proiectului. documentul ce prezinta stadiul
4. Justificarea si suportul proiectului de disertatie si
teoretic care sprijind activitatile efectuate Tn cadrul
experimentul practicii.
5. Calitatea prezentarii.
1. Capacitatea de realizare a 30%

stadiului actual

intelegerea fenomenelor;
2. Capacitatea de aplicare a
cunostintelor acumulate;

3. Participare la dezbateri
Initiative

Evaluare formativa, pe parcurs:

Observatie directa, intrebéri
prin sondaj, etc.

10.6 Standard minim de performanta

experimentului practic

Colocviul certifica formarea competentelor enuntate iar nota reflecta masura in care competentele sunt formate.
Cunostinte minime: cunoasterea stadiului actual al domeniului in care se realizeaza proiectul de diploma, stabilirea
planului de lucru, stabilirea structurii documentatiei, aprovizionarea cu componente sau software, clarificarea

Prezenta Fisa de disciplind a fost avizatd in sedinta de Consiliu de departament din data de 29/09/2025 si aprobata in
sedinta de Consiliu al facultatii din data de 29/09/2025.
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(Nume, Prenume, Semnatura titular de curs) (Nume, Prenume, Semnatura titular de seminar/ laborator/

BALAN Titus Constantin proiect) BALAN Titus Constantin

QIBIC QBTG
(Nume, Prenume, Semnatura decan) (Nume, Prenume, Semnatura director de departament)
BALAN Titus Constantin STANCA Aurel Cornel

,Q—/; -~ (‘\

Nota:

31. Domeniul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat (se completeaza
conform cu Nomenclatorul domeniilor si al specializarilor/ programelor de studii universitare in
vigoare) ;

32. Ciclul de studii - se alege una din variantele: Licenta/ Masterat/ Doctorat;

33.  Regimul disciplinei (continut) - se alege una din variantele: DF (disciplind fundamentala)/ DD
(disciplina din domeniu)/ DS (disciplina de specialitate)/ DC (disciplind complementara) - pentru
nivelul de licenta; DAP (disciplind de aprofundare)/ DSI (disciplina de sintezad)/ DCA (disciplina de
cunoastere avansatd) - pentru nivelul de masterat;

34.  Regimul disciplinei (obligativitate) - se alege una din variantele: DI (disciplina obligatorie)/ DO
(disciplina optionala)/ DFac (disciplina facultativa);

35.  Uncredit este echivalent cu 25 — 30 de ore de studiu (activitati didactice si studiu individual).
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