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1. DESCRIEREA PROGRAMULUI

Programul de masterat se incadreaza la domeniul fundamental 5tiinte ingineresti, domeniul de studii
universitare de masterat Inginerie electronica, telecomunicatii si tehnologii informationale, ramura de
stiinta Inginerie electrica, electronica i telecomunicatii.

Programul se adreseaza in principal studentilor absolventi ai unui ciclu de licenta din domeniile Inginerie
electronica, telecomunicatii si tehnologii informationale si Calculatoare si tehnologia informatiei, dar poate
fi urmat si de absolventi ai unor programe cu profil apropiat.

Programele de licenté acreditate la Universitatea Transilvania din Brasov in domeniul mentionat sunt
Electronica aplicata (infiintata in anul 1990, acreditat in anul 1997, reacreditat in anii 2004, 2009, 2014,
2018) si Tehnologii si Sisteme de Telecomunicatii (infiintat in anul 2002, cu denumirea Telecomunicatii) -
acreditat in 2010 si reacreditat in 2015. La Universitatea Transilvania din Brasov mai functioneaza
programele de studii de licentd Calculatoare si Tehnologia informatiei din domeniul Calculatoare Si
tehnologia informatiei, programe autorizate s& functioneze provizoriu fn anul 2007 si acreditate in anii
2014, 2018.

Programul pregateste specialisti pentru integrarea rapida pe piata muncii. Ocupatiile vizate se incadreaza
n majora 2, subgrupele majore 21, Specialisti in domeniul stiintei si ingineriei, Si 25,Specialisti in
tehnologia informatiei si comunicatiilor. Ocupatia Inginer de securitate cibernetica nu este inca definita in
COR; evolutia societatii umane catre o societate informationald in care internetul si tehnologiile aferente,
conectivitatea si impunerea Industry 4.0, atrage dupa sine nevoia de specialisti in acest domeniu.

Limba de predare pentru acest program este limba engleza.

Observatie:

Studiile universitare de masterat asigura aprofundarea in domeniul studiilor de licenta sau intr-un
domeniu apropiat, dezvoltarea capacitatilor de cercetare stiintificd si constituie o baza pregatitoare
obligatorie pentru studiile doctorale (inclusiv prin introducerea de cursuri specifice scolii doctorale).

2. OBIECTIVE DE FORMARE $I COMPETENTE

Obiectivul general al programului de masterat este de a dezvolta deprinderi si competente pentru o
cariera profesionald /de cercetare in interactiunea ramurilor de stiintd si tehnologie de electronica,
comunicatii digitale, ingineria calculatoarelor si tehnologia informatiei. Totodata, se urmareste formarea
de capabilitati de a administra si a transforma contextul de studiu sau de lucru la cerinte noi,
neprevizibile, care solicitd abordari strategice noi in situatia dinamicd a tehnologiei in electronica
programaté, cu extensii si catre comunicatiile digitale, urmarind sa se respecte si cerintele EQF-Level 7 —
Master.

Scopul masteratului este de a asigura deprinderi si competente pentru o cariera profesionala/de cercetare
pentru proiectarea si implementarea securitatii cibernetice la nivel de organizatie, local, national si
regional. Pregatirea specialistilor in securitate cibernetica va fi bazatd pe prezentarea conceptelor de
securitate cibernetica, infrastructuri critice, securitate informationala si pe dobandurea de abilitati practice
in ce priveste determinarea amenintarilor, riscurilor si vulnerabilitatilr de securitate cibernetica si de
gestionare rapida si eficienta a sistemelor in cazul unor incidente de securitate.

Obiectivele si profilul de competente dezvoltat in concordanta cu nevoile identificate pe piata muncii si cu
cadrul national al calificarilor sunt prezentate sintetic mai jos si detaliat in fisele disciplinelor din planul de
invatamant.

Competente profesionale

Absolventul

C1. Gestioneaza securitatea sistemului

R.[.1.1. Analizeaza activele critice ale unei intreprinderi si identifica punctele slabe si vulnerabilitatile care
au condus la intruziune sau atac.

R.[.1.2. Aplica tehnici de detectare pentru securitate.

F02.1.1-PS7.2-01/ed.3,rev.5



R.1.1.3. Intelege tehnicile de atac cibernetic si pune in aplicare contramasuri eficiente

C2. Defineste politici de securitate ‘
R.[.2.1. Concepe si executa un set de norme si politici scrise care au scopul de a asigura o organizare in
ceea ce priveste constrangerile legate de comportamentul partilor interesate, constrangerile mecanice de

protectie si constrangerile legate de accesul la date.

C3. identifica riscurile la adresa securitatii TIC

R.1.3.1. Aplica metode si tehnici de identificare a eventualelor amenintari la adresa securitatii, a breselor
de securitate si a factorilor de risc prin utilizarea de instrumentele TIC pentru supravegherea sistemelor
TIC, analizarea riscurilor, a vulnerabilitatilor si a amenintarilor si evaluarea planurilor de urgenta.

C4. Implementeaza gestionarea riscurilor in TIC
R.1.4.1. Dezvolta si implementeaza proceduri pentru identificarea, evaluarea, tratarea si atenuarea

riscurilor TIC, cum ar fi accesul neautorizat sau scurgerile de date, in conformitate cu strategia,

procedurile si politicile de risc ale societatii.
R.1.4.2. Analizeaza si gestioneaza riscurile si incidentele de securitate.
R.1.4.3. Recomanda masuri de imbunatatire a strategiei de securitate digitala.

C5. Efectueaza audituri in TIC

R.1.5.1. Organizeaza si efectueaza audituri in vederea evaluarii sistemelor TIC, a conformitatii
componentelor sistemelor, a sistemelor informatice de prelucrare a informatiilor si a securitatii
informatiilor.

R.1.5.2. Identifica si colecteaza eventualele probleme critice si recomanda solutii bazate pe standardele si
solutiile necesare.

C6. Gestioneaza conformitatea cu standardele de securitate in Tl
R.I1.6.1. Indruma punerea in aplicare si indeplinirea standardelor, a celor mai bune practici si a cerintelor
legale in materie de securitate a informatiilor relevante la nivelul industriei.

C7. Protejeaza dispozitive TIC

R.1.7.1. Protejeaza dispozitive TIC si continutul digital si intelege riscurile si amenintarile din mediile
digitale.

R.1.7.2. Cunoaste masurile de siguranta si securitate si tine seama in mod corespunzator de incredere si
de viata privata.

R.[.7.3. Utilizeaza instrumente si metode care sa maximizeze securitatea dispozitivelor si informatiilor TIC
prin controlul accesului, cum ar fi parolele, semnaturile digitale, biometria si sistemele de protectie precum
firewall, antivirus, filtre spam

C8. Dezvolta strategia de securitate a informatiilor
R.1.8.1. Creeaza strategia intreprinderii legata de siguranta si securitatea informatiilor, pentru a maximiza
integritatea informatiilor, disponibilitatea si confidentialitatea datelor.

C9. Identifica punctele slabe ale sistemelor TIC

R.1.9.1. Analizeaza sistemul si arhitectura retelei, componentele hardware si software, precum si datele
pentru a identifica punctele slabe si vulnerabilitatile la intruziuni sau atacuri.

R.1.9.2. Efectueaza operatiuni de diagnosticare privind infrastructura cibernetica, inclusiv cercetarea,
identificarea, interpretarea si clasificarea vulnerabilitatilor, a atacurilor asociate si a codului daunator (de
exemplu, pentru activitati specifice analizei criminalistice malware si activitati rau-intentionate in retea).
R.[.9.3. Compara indicatorii sau elementele observabile cu cerintele si revizuieste jurnalele pentru a
identifica dovezi ale unor intruziuni din trecut.

C10. Gestioneaza chei pentru protectia datelor

R.1.10.1. Selecteaza mecanismele adecvate de autentificare si autorizare.

R.1.10.2. Concepe, pune in aplicare gestionarea si utilizarea cheilor si remediaza problemele aferente
acestora.
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R.1.10.3. Concepe si pune in aplicare o solutie de criptare a datelor pentru datele statice si datele in curs
de transmitere.

C11. Gestioneaza date in cloud si stocarea acestora

R.1.11.1. Creeaza si gestioneaza pastrarea datelor in cloud.

R.1.11.2. Identifica necesitatile in materie de protectie a datelor, criptare si planificare a capacitatilor si
pune in aplicare masurile necesare.

C12. Raspunde la incidentele din cloud

R.1.12.1. Remediaza problemele legate de cloud si stabileste modalitatile de restabilire a operatiunilor.
R.I.12.2. Concepe si automatizeaza strategii de recuperare in caz de dezastru si evalueaza
implementarea pentru punctele critice.

C13. Prezinta rapoarte privind rezultatele testelor

R.I.13.1. Prezinta rapoarte privind rezultatele testelor, axandu-se pe constatari si recomandari si
diferentiind rezultatele pe niveluri de gravitate.

R.[.13.2. Include informatiile relevante din planul de testare si prezenta metodologiile de testare, utilizand
metrici, tabele si metode vizuale pentru clarificare, daca este necesar.

C14. Mentine planul pentru continuitatea operatiunilor
R.[.14.1. Actualizeaza metodologia care contine masuri de asigurare a faptului ca unitatile unei organizatii
pot functiona in continuare in cazul unei game largi de evenimente neprevazute.

C15. Implementeaza o retea virtuala privata

R..15.1. Creeaza o conexiune criptata intre retele private, cum ar fi diferite retele locale ale unei
companii, pe internet, pentru a se asigura ca numai utilizatorii autorizati pot avea acces la ele si ca datele
nu pot fi interceptate.

C16. Analizeaza grupuri masive de date

R.1.16.1. Aplica tehnicile de inteligenta artificiald asupra masivelor de date

R.1.16.2. Programeaza inteligenta distribuita la nivelul deciziei, al semnalizarii si al serviciului

R.1.16.3. Realizeaza servicii pentru retele inteligente de comunicatii, cu control sporit la nivel de utilizator
Competente transversale

CT1. Aplica competente de comunicare in domeniul tehnic

R.[.20.1. Adapteaza limbajul si repertoriul de comunicare la particularitatile interlocutorilor

R.1.20.2. Comunica cu potentiali clienti Tn modul cel mai eficient si adecvat pentru a le permite accesul la
produsele sau serviciile dorite sau la orice alt tip de sprijin de specialitate.

CT2.Solutioneaza probieme

R.1.21.1. Dezvolta strategii pentru rezolvarea problemelor

R..21.2. G&seste solutii la probleme

R.1.21.3. Aplica diverse strategii pentru rezolvarea problemelor

CT3. Sprijina utilizatorii sistemelor TIC

R.1.22.1. Comunica pentru identifica cerintele utilizatorilor, a le formula ca specificatii functionale si a le
documenta intr-un mod inteligibil si logic pentru analize ulterioare si pentru planurile de acceptanta
R.[.22.2. Comunica cu utilizatorii finali in maniera "Agil&”, privitor la stadiul dezvoltarii/ implementarii/
integrarii/ testarii

R.[.22.3. Documenteaza activitati de formare a personalului de exploatare a sistemului TIC proiectat
R.1.22.4. Organizeaza distribuirea de documente structurate, in formate diverse

CT4. Demonstreaza spirit antreprenorial

R.1.23.1. Analizeaza procese de afaceri pornind de la raportul cost/beneficiu al unui proiect pornind de la
bugetul unei societati de profil sau al unei intreprinderi proprii.

R.[.23.2. Stabileste contributia proceselor de lucru la obiectivele comerciale si planifica alocarea de
resurse Si masuri investitionale si operationale de mare productivitate

CT5. Vorbeste mai multe limbi straine

R.1.24.1. Utilizeaza cel putin limba engleza pentru a putea comunica cu specialistii

R.[.24.2. Comunica informatii tehnice pentru nespecialisti intr-o limba straina.
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3. STRUCTURA PE SAPTAMANI A ANULUI UNIVERSITAR

Numar de semestre: 4 semestre.

Numar de credite pe semestru: 30 de credite

Numar de ore de activitati didactice /saptdmana: 26

Numadrul de saptdmani :

Activitdti didactice Sesiuni de examene Vacante

Sem. | Sem. |l lalnd | Vara | Restante | larnd@ | Primdvard | Vara
Anul | 14 14 3 4 2 3 1 10
Anul I 14 14 2 4 2 3 1 =

4. ASIGURAREA FLEXIBILIZARII INSTRUIRIL. CONDITIONARI

Flexibilizarea programului de studii este asigurata prin discipline optionale.
Disciplinele optionale sunt propuse pentru semestrele 2-4, prin pachete de discipline de specialitate.

5. CONDITII DE INSCRIERE IN ANUL DE STUDII URMATOR. CONDITII DE PROMOVARE A UNUI AN DE STUDII

inscrierea in anul urmator este conditionatd de intrunirea conditiilor de promovare cuprinse in Regulamentul

privind activitatea profesionald a studentilor.

6. CERINTE PENTRU OBTINEREA DIPLOMEI DE MASTERAT

Conditiile de sustinere a examenului de disertatie sunt prezentate in Metodologia de finalizare a studiilor,
aprobatd de Senatul Universittii. Conform acestei metodologii, prezentarea la examenul de disertatie este

conditionatd de promovarea tuturor disciplinelor prevdzute in planul de invdtdamant.

EXAMENUL DE DISERTATIE

BwoN o
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Perioada de intocmire a disertatiei: semestrele 3 - 4;
Perioada de finalizare a disertatiei: ultimele 3 saptamani din anul terminal;

Perioada de sustinere a examenului de disertatie:

Numarul de credite pentru sustinerea disertatiei: 10 credite.




Ministerul Educatiei
Universitatea Transilvania din Bragov

Facultatea de Inginerie electrica si stiinta calculatoarelor
Programul de studii universitare de masterat: Securitate Cibernetica (in limba engleza)

Domeniul fundamental: Stiinte ingineresti

Domeniul de masterat: Inginerie electronica si telecomunicatii

Durata studiilor: 2 ani
Forma de invatamant. Zi

Plan de invatamant valabil in an universitar 2024-2025

Aprobat in sedinta

Senatului Universitatii Transilvania

din Brasov din data de

ANUL |
o - Semestrul | Semestrul Il
Nr. Discipline cu criteriul: e ler
crt. Obligatoriu ! S ) p | sl | pr crl c | s LI P | st]Pr v Cr
Fundamente de
1 |criptografie scenarii de | DAP | DI 2 0 69 0 5
aplicare
Securitatea cibernetica
2 |asistemelor Si DAP | DI 2 1 80 | O 6
serviciilor informatice
Gestionarea identitatii
3 [si accesului in spatiul | DAP | DI 2 0 | 69| O 5
virtual
4 [Tburideatacunist |n.pl o | 4 o|72] o0 4
amenintdri cibernetice
5 Etica si !ntvegrltate os | o 1 0 86 0 4
academica
6 |Practica | DS | DI 0 10 | 10 0 6
Gestionarea
7 lincidentelor de DAP| DI 0 1 1 58 0 E 4
securitate cibernetica
8 Securitatea retelelorsi | . | D) 0 2 o | 69| 0 £ 5
izolarea perimetrala
Securitatea
e infrastructurilor critice DS | Bl 1 0 ! 9 7 0 £ c
Securitatea sistemelor
1 de control industrial Gac] 1 0 2 0 58 0 E 4
Gestionarea proceselor
11 de afaceri e 0 0 0 | 61 0 3
13 |Practica ll DS | DI 0 0 0 10 | 10 0 C 6
[
Total 8 11 (386 | 0O 30 6 0 6 11 1328 0 5 26
Total ore didactice pe saptamana 26 23
Ar. Discipline cu criteriul: ¢ e samastral | Semestril I
crt. Optional "1~ le P | sl | Pr crlc|s|L|P|sl|ePr v cr
Tehnologii securizate
12 14e web si internet e |} OB 2 0 1 0 | 58] 0 c 4
Securitate in
12 |programare Si DS | DO 2 0 1 0 58 0 C 4
securitatea aplicatiilor
Cc
Total 0 0 0 0 0 2 0 1 0 58 0 i 4
0 3

Total ore didactice pe saptamana

Legenda:
C," = criteriul continutului:
C," = criteriul obligativitatii:

Sl = ore de studiu individual

RECTOR,

DIRECTOR DEPARTAMENT,

LECT. DR. AUREL CORNEL STANCA//\

F02.1.1-PS7.2-01/ed.3,rey5F %7

DECAN,
CONF. DR. TITUS CONSTANTIN BAL
COORDONATOR PROGRAM STUDII,
CONF. DR. TITUS CONSTAN

A6

DS — discipline de sinteza
DO-discipline optionale

'8
|

DCA- discipline de cunoastere avansata
DFc—disciplinefacultative

QAR

BALAN




Ministerul Educatiei
Universitatea Transilvania din Brasov
Facultatea de Inginerie electrica si stiinta calculatoarelor

Programul de studii universitare de masterat: Securitate Cibernetica (in limba engleza)

Domeniul fundamental: $tiinte ingineresti

Domeniul de masterat: Inginerie electronica si telecomunicatii

Durata studiilor: 2 ani
Forma de invatamant: Zi

Plan de invatamant valabil in an universitar 2025-2026

ANUL II
- L Semestrul | Semestrul Il
Nr. Discipline cu criteriul: ol o
crt. Obligatoriu "I lc s |L|Pp|sl]|ePr crlc|s P | SI|Pr cr
1 |IT forensics DAC | DI 1 0 0 72 0 4
Tehnici de prelucrare a
o |datelorsiinvatare 1ol | 2 | 0| 2 | 0 |69 0 5
automata aplicate in
securitate cibernetica
3 Hacknpg etic si audit de oap | o 1 0 2 1 44 0 4
securitate
Asigurarea
4 |informationala si DS | DI 1 0 0 1 721 0 4
managementul riscului
7 _|Practica | DS | DI 0 0 0 10 ] 10 |1 0 5
8 |Practica Il DS | DI 0 0 0 10: | 110:1 _© 10
Practica pentru
9 |elaborarea lucrarii de DS | DI 0 0 0 8 |138| O 10
disertatie
10 E_laborarea lucrarii de os | o 0 0 0 8 |138| 0 10
disertatie
Total 5 0 5 12 | 267 | O 231 0 0 0 26 [ 386 O 30
Total ore didactice pe saptdmana 22 26
st Y Semestrul | Semestrul Il
Nr. Discipline cu criteriul: ¢ | e
2 1 2
ort. Optional ¢ |8 |L Sl | Pr crlc|s|L | P |SI|Pr cr
5__|Analiza malware DAP| DO | 2 0 1 0 58 | 0 4
Securitatea cibernetica
: a dispozitivelor mobile GAPJBE ) & 0 1 e[ [0 8
Protectia datelor gi
6 |legislatia privind DS | DO | 1 0 0 0 61 0 3
securitatea
Arhitectura organizatiei
e si performanta afacerii LR ! 0 : B o B 3
Total 3 0 1 0 19| 0 7 0 0 0 0 0 0 0
Total ore didactice pe saptamana 4 0
Legenda:
C1" = criteriul continutului: DAP- distiplire:d DS - discipline de sinteza ~ DCA- discipline de cunoastere avansata
C," = criteriul obligativitatii: ~ DI —d seir DO-discipline optionale DFc—disciplinefacultative
S| = ore de studiu individual
RECTOR, DECAN,

PROF. DR. IOAN VASILE ABR

DIRECTOR DEPARTAMENT,
LECT. DR. AUREL CORNEL STANCA
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CONF. DR. TITUS CONSTANTIN BA

COORDONATOR PROGRAM STUDI
CONF. DR. TITUS CQ
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Ministerul Educatiei
Universitatea Transilvania din Bragov
Facultatea de Inginerie electrica si stiinta calculatoarelor

Programul de studii universitare de masterat: Securitate Cibernetica (in limba engleza)

Domeniul fundamental: Stiinte ingineresti

Domeniul de masterat: Inginerie electronica si telecomunicatii
Durata studiilor: 2 ani

Forma de invatamant: Zi

BILANT GENERAL |

Nr. | Discipline An | Anll Total ore Total % Standard
crt. ARACIS
1 | Obligatoriu | 686 672 1358 93.27
2 | Optional 42 56 98 6.73
Total 728 728 1456 100
BILANT GENERAL I
Nr. Discipline Anl | Anll Total ore Total % | Standard
crt. ARACIS
1 | Disciplind de aprofundare 252 | 154 406 27.88
2 | Disciplina de sinteza 378 | 546 924 63.46
3 | Disciplinad de cunoastere avansata. 98 28 126 8.65
Total A ,uvae‘?S\q};\\__ 728 728 1456 100
RECTOR, DECAN,

[
PROF. DR. IOAN VASILE ABRUDA

DIRECTOR DEPARTAMENT,
LECT. DR. AUREL CORNEL STANCA

/24
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CONF. DR. TITUS CONSTANTIN BAI.M@( <

COORDONATOR PROGRAM STUDII,

CONF. DR. TITUS CONST
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