Solutii de medicina personalizata bazate pe inteligenta artificiala
criptata homomorfic — CYPHER-AI

Descriere: Scopul pr0|ectuIU| este dezvoltarea, implementarea, testarea si verificarea unei solutii care, operand direct pe date criptatehomomorfic, permite
antrenarea si apelarea modelelor bazate pe inteligenta artificiald in domeniul medical. Atentla a fost indreptatad in special asupra solutiilor bazate pe
RNA, adresandu-se diferite tipuri de aplicatii: imagisticd medicald, scoruri de risc, etc. Supllmentar s-a dezoltat o solutie bazata pe cloud care a
permis antrenarea si exploatarea eficienta a modelelor RNA. Progrese semnificative au fost necesare in domeniul criptarii homomorfice si in special
in domeniul dezvoltarii solutiilor de inteligenta artificiala bazate pe date criptate homomorfic. S-a propus o solutie inovativd, bazata pe o schema de
criptare homomorfica fara zgomot, pe o biblioteca generica de RNA care conserva confidentialitatea datelor si pe o solutie eficienta de cloud.
Aceasta a permis dezvoltarea si exploatarea simpld a aplicatiilor de medicina personalizatd bazate pe IA. Capabilitatile solutiei au fost demonstrate

cu gjutorul a patru exemple reale.

Tehnologii: Al, Criptare homomorfica

Durata: 24 luni (08.2020 - 07.2022)  Finantator: UEFISCDI  Buget: 600.000 RON Coordonator: prof. dr.-ing. Lucian Mihai Itu
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Solutii de medicind personalizata bazate pe inteligenta artificiala
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Rezultate:

- schema de criptare homomorfica fara zgomot, impreuna cu analiza de securitate, validata

- aplicatie generica pentru generarea de baze de date cu perechi de date de intrare-iesire criptate
- biblioteca generica deep learning privacy-preserving

- metodologie de evaluare a performantei bibliotecii de deep learning

- workflow pentru antrenarea modelelor DL care opereaza direct pe date criptate homomorfic

- workflow pentru deploy-ul modelelor DL antrenate ca servicii de cloud

- client generic web bazat pe cloud pentru afisarea datelor de intrare si a rezultatelor generate de modelele DL antrenate
- aplicatie validata de diagnostic al ischemiei miocardice

- aplicatie validata de detectie a leziunilor de cancer mamar

- aplicatie validata de diagnostic al coarctatiei aortice

- aplicatie validata de predictie a unui scor de risc de obezitate
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