
Soluții de medicină personalizată bazate pe inteligență artificială 
criptată homomorfic – CYPHER-AI

Descriere: Scopul proiectului este dezvoltarea, implementarea, testarea și verificarea unei soluții care, operând direct pe date criptatehomomorfic, permite
antrenarea și apelarea modelelor bazate pe inteligență artificială în domeniul medical. Atenția a fost îndreptată în special asupra soluțiilor bazate pe
RNA, adresându-se diferite tipuri de aplicații: imagistică medicală, scoruri de risc, etc. Suplimentar, s-a dezoltat o soluție bazată pe cloud care a
permis antrenarea și exploatarea eficientă a modelelor RNA. Progrese semnificative au fost necesare în domeniul criptării homomorfice și în special
în domeniul dezvoltării soluțiilor de inteligență artificială bazate pe date criptate homomorfic. S-a propus o soluție inovativă, bazată pe o schemă de
criptare homomorfică fără zgomot, pe o biblioteca generică de RNA care conservă confidențialitatea datelor și pe o soluție eficientă de cloud.
Aceasta a permis dezvoltarea și exploatarea simplă a aplicațiilor de medicină personalizată bazate pe IA. Capabilitățile soluției au fost demonstrate
cu ajutorul a patru exemple reale.

Tehnologii: AI, Criptare homomorfică
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Rezultate:
- schemă de criptare homomorfică fără zgomot, împreună cu analiza de securitate, validată
- aplicație generică pentru generarea de baze de date cu perechi de date de intrare-iesire criptate
- bibliotecă generică deep learning privacy-preserving
- metodologie de evaluare a performantei bibliotecii de deep learning
- workflow pentru antrenarea modelelor DL care operează direct pe date criptate homomorfic
- workflow pentru deploy-ul modelelor DL antrenate ca servicii de cloud
- client generic web bazat pe cloud pentru afișarea datelor de intrare si a rezultatelor generate de modelele DL antrenate
- aplicație validată de diagnostic al ischemiei miocardice
- aplicație validată de detecție a leziunilor de cancer mamar
- aplicație validată de diagnostic al coarctatiei aortice
- aplicație validată de predicție a unui scor de risc de obezitate
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